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Resumo—Sistemas de Defesa diferenciam-se de sis-
temas comuns pelas conseqiiéncias catastroéficas quando
da existéncia de uma falha grave (perdas humanas e/ou
falha no cumprimento da missao). Nesse tipo de sistema,
deve-se garantir tanto os requisitos funcionais, como os
relacionados ao ambiente onde o sistema ira operar, o
que é chamado de Dependabilidade. A presente pesquisa
apresenta uma analise quantitativa entre como as arquite-
turas abertas e fechadas influenciam na obtencao de um
maior grau de dependabilidade. Para isso um modelo
matematico foi usado como base para a supracitada
avaliacdo. Ao final pode-se concluir que em sistemas
de defesa deve-se preferencialmente usar arquiteturas
abertas, visando dessa forma aumentar o seu grau de
dependabilidade.

Palavras-chaves—Dependabilidade, Arquiteturas Aber-
tas e Fechadas.

I. INTRODUCAO

A sociedade moderna possui como um dos fatores
basicos para seu funcionamento o uso intensivo de
sistemas computacionais, onde [1] cita que para analisar
uma sociedade moderna deve-se verificar abundancia
dos recursos computacionais (richness), o grau de de-
pendéncia da sociedade a ela, bem como a relagdo entre
as duas. Esse fato € simples de ser observado, bastando
para isso a verificacdo do grau de dependéncia de varios
sistemas criticos (metrd, trafego aéreo, hidrelétricas,
etc).

Uma das areas que mais fazem uso de sistemas
computacionais € a defesa. Uma caracteristica marcante
desse tipo de sistema é que na ocorréncia de uma falha,
os resultados podem ser catastréficos. Como exemplo,
pode-se citar a queda de um avido F-18 devido a
um erro de légica existente em seu cédigo fonte [2],
onde além da perda material envolvida, ainda existe a
questdo do comprometimento da missdo desempenhada
pela aeronave [3].

Sendo assim, além da necessidade de verificagdo e
validacdo dos requisitos funcionais, ou seja, aqueles
que definem o que deve ser feito pelo sistema, se faz

necessdrio, também, garantir os relacionados ao seu
ambiente de funcionamento, que a literatura classifica
como requisitos qualitativos [4].

Até 1985, os requisitos qualitativos foram tratados
de forma secunddria, quando [5] introduziu o conceito
de dependabilidade de sistemas, que consiste da pro-
priedade na qual se garante que um software € confidvel
o suficiente para possibilitar o seu uso .

Apesar da reconhecida importancia dos requisitos de
dependabilidade para a aceitagdo de um sistema, ainda
estd em aberto a discussdo sobre como 0s mesmos
podem ser obtidos, pois uma vez que ¢ impossivel
detectar todos os erros existentes em um software [6],
¢ necessdrio identificar quais requisitos sdo os mais
criticos, ou seja, aqueles que podem gerar resultados
catastroficos.

Durante quase 20 anos, diversos estudos buscaram
como minimizar a existéncia de erros em sistemas criti-
cos. Porém, somente em 2006, o Departamento de De-
fesa Americano (DoD) apresentou uma possivel resposta
para questdo [7], que consistia na adocdo preferencial
de arquiteturas abertas para o desenvolvimento de seus
sistemas de defesa. O supracitado trabalho teve como
escopo de andlise como os atributos temporais e fi-
nanceiros influenciavam o desenvolvimentos de sistemas
bélicos, deixando de fora como esses sistemas influen-
ciavam na obtencdo dos requisitos de dependabilidade.

O presente trabalho tem como objetivo apresentar
como as caracteristicas existentes nas arquiteturas aber-
tas podem simplificar o processo de obtencdo dos
requisitos de dependabilidade. Para isso foram usadas
duas hipéteses na sua construcdo.A primeira hipdtese
diz que o uso de arquiteturas abertas, em virtude de
suas caracteristicas, aumenta a capacidade de prevenir
a existéncia de defeitos, aumentando conseqiientemente
a dependabilidade de sistemas de defesa quando com-
paradas com arquiteturas fechadas.

A segunda hipétese diz que em virtude de possuirem
um ndmero maior de usudrios e uma maior diversidade
de aplicacdes, os sistemas abertos podem ser mais ex-



austivamente testados, conduzindo entdo para um maior
grau de dependabilidade.

Apesar de ser intuitivo a vantagem do uso de ar-
quiteturas abertas em detrimento das fechadas, quando
o foco € a questdo da obten¢do de dependabilidade, a
presente pesquisa utilizou uma abordagem mais formal
para validar as hipdteses ora apresentadas. Para tal, foi
utilizada o modelo apresentado por [8]. Nesse trabalho
0s principais componentes computacionais usados em
um sistema de defesa foram avaliados usando uma
solugdo aberta e fechada. Ao final pode-se concluir que
os sistemas abertos apresentam uma grande vantagem
sobre os fechados no que tange aos aspectos de depend-
abilidade.

O presente documento estd organizado em quatro
secdes. Na primeira serd realizada uma presente in-
troducdo sobre o problema, bem como o objetivo do
presente trabalho. Na sequéncia, serd apresentada uma
breve revisdo bibliografica. A secdo 3 apresentard o
método utilizado, bem como o experimento, o resultado
e uma andlise sobre o mesmo. Para finalizar serd re-
alizada uma breve conclusido, onde além de algumas
consideracdes finais serem tragadas, alguns trabalhos
futuros serdo elencados.

II. REVISAO BIBLIOGRAFICA

A. Conceitos Bdsicos de Dependabilidade

De acordo com a defini¢do apresentada em [9], a
dependabilidade de um sistema computacional consiste
em sua capacidade de fornecer um servico considerado
confidvel, ou seja, sem a presenca de defeitos.

Segundo [10], um defeito consiste em qualquer com-
portamento do sistema que se desvia da sua especifi-
cacdo. Segundo o mesmo autor, os defeitos podem ser
classificados em quatro tipos:

o Falha (fault): consiste em uma anomalia do sis-
tema que pode vir a reduzir seu desempenho, porém
ndo pode ser mensurada e observada;

e Erro:Sao resultados (observdveis e mensuraveis)
da exploracdo de defeitos de um sistema, porém
ndo ocasionam perdas de desempenho;

o Degradacido (degradation):Sdo resultados da ex-
ploracdo de defeitos de um sistema, que acarretam
perdas de desempenho do mesmo; e

o Failures: E a incapacidade de o sistema em desen-
volver alguma de suas funcionalidades pelo qual
foi projetado devido a um defeito explorado.

Uma vez entendido o conceito de defeito, € necessario
evitar que eles nao afetem o sistema alvo, ou seja,
garantir que os requisitos de dependabilidade sejam
obtidos. As técnicas comumente usadas para a obtenc¢ao
da dependabilidade sdo: prevencdo de falhas (fault pre-
vention), tolerdncia a falhas (fault tolerance), remogdo
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das falhas (fault removal) ou previsdo da falha (fault
forecasting).

A técnica de prevencao de falhas consiste em garantir,
através de estratégias de controle de qualidade durante
o projeto e desenvolvimento dos hardwares e softwares,
que o mesmo estard livre de falhas criticas durante seu
funcionamento.

Por tolerancia a falhas, entende-se o conjunto de agoes
necessdrias para manter o sistema funcionando mesmo
quando na presenca de falhas. A implantacdo dessa
técnica consiste em criar estruturas redundantes, que na
existéncia de uma falha, entra em atividade.

A técnica de previsdo de falhas consiste em usar
um mddulo de monitoramento, cuja tarefa € identificar
comportamentos que sejam caracterizados como erro e,
antes mesmo desse defeito reduzir o desempenho do
ambiente computacional, um segundo mddulo, através
de técnicas de inteligéncia artificial, eliminam os fatores
geradores da falha.

Por fim, a técnica de remog¢do de falhas consiste na
atividade de eliminagdo de defeitos encontrados nos sis-
temas, durante a fase de projeto e manutencdo, mesmos
aqueles que foram projetados usando a prevencdo de
falhas, uma vez que a existéncia de erros € normal [11].

Apesar de todas as técnicas serem importantes para
a obtencdo da dependabilidade, no presente documento
serdo apresentadas apenas as de prevengdo e remogao
de falhas, pois as demais podem ser igualmente obtidas
em sistemas abertos e fechados, sendo uma questdo de
definicdo da arquitetura a ser usada.

De posse da constatacdo de [11] e [6] sobre a existén-
cia permanente de falhas em sistemas computacionais,
cabe ao arquiteto de sistemas a tarefa de descobrir e
eliminar, durante a fase de andlise e projeto, aqueles que
possam vir a comprometer o funcionamento do mesmo,
ou seja, os defeitos do tipo failures.

Na Engenharia de Sistemas essa tarefa é realizada
através de duas técnicas: a validacdo e a verificacdo.
A verificag@o consiste na técnica de testes cujo objetivo
¢ identificar se o sistema construido/adquirido cumpre a
especificacdo definida, ou seja se o sistema implementa
0s requisitos previstos em sua especificacdo. Enquanto
a validacdo tem por finalidade checar se o sistema estd
implementado de forma correta, ou seja se os requisitos
foram devidamente delineados.

Para realizar a tarefa de verificacdo e validacdo
podem-se usar duas técnicas de testes: os de caixa branca
e os de caixa preta. Os testes de caixa branca, também
chamadados de testes estruturais, avaliam o comporta-
mento interno do componente de software ou hardware.
Essa técnica trabalha diretamente sobre o cédigo-fonte
do componente para avaliar aspectos como: condicdo,
fluxo de dados, ciclos e caminhos 16gicos. Os aspectos
avaliados nesta técnica dependerdo da complexidade e



da tecnologia utilizada na construcdo do componente.

Por sua vez, o teste de caixa preta, também chamado
de teste funcional, é aquele onde o componente de
software/hardware a ser testado € analisado do ponto
de vista das entradas e saidas geradas pelo mesmo, ou
seja, ndo sdo considerados os seus estados internos.
O componente a ser testado pode ser um método,
uma fungfo interna, um programa, um componente, um
conjunto de programas e/ou conjunto de componentes.

Tanto a verificagdo, como a validagdo podem usar os
testes de caixa branca e/ou preta no seu desenvolvi-
mento, devendo-se apenas se ressaltar a limitagdo dos
testes de caixa branca em sistemas fechados. Porém em
ambos 0s casos, 0 aspecto mais complexo estd em definir
0 que deve ser testado, pois o conhecimento prévio e a
experiéncia do analista serdo vitais para o uso dessas
ferramentas.

Uma vez que os testes identificam apenas a presenca
de falhas e ndo a sua auséncia [6], quanto maior for
a amostra de software e hardware analisados (ampli-
tude/cobertura do teste), maior serd a probabilidade de
terem sido encontrados todos os defeitos e vulnerabil-
1idades existentes no mesmo, sendo necessario entao o
uso de conceitos estatisticos [4] para definir o que deve
ser testado.

B. Arquiteturas Abertas

Uma segunda definicdo para esse termo pode ser visto
em [7] e [16], onde eles incluem na definicdo o conceito
do processo de desenvolvimento para considerar uma ar-
quitetura como aberta. Nessas abordagens para que que
o sistema possa ser aberto, ele deve obrigatoriamente
usar: padrdes abertos e interfaces (conforme definigcdo
inicialmente apresentada), sistemas abertos [15], tec-
nologia de desenvolvimento colaborativo e 4gil.

Uma caracteristica marcante em sistemas abertos é
que, devido ao acesso ao cédigo ser garantido, muitos
usudrios contribuem durante o seu processo de desen-
volvimento, realizando a sua revisdo e documentacdo,
aumentando a confianga dos usudrios em relacdo a
inexisténcia de portas traseiras e outros problemas de
seguranca [18].

Uma questdo importante para o desenvolvimento de
sistemas criticos e de defesa, muitas vezes abordados
de forma parcial por alguns autores [7], é que as
arquiteturas abertas diminuem a seguranca de sistemas
criticos, uma vez que o prévio conhecimento de detalhes
de seu funcionamento dd aos atacantes a capacidade
de planejar ataques, através das descobertas de falhas
e vulnerabilidades.

Isso é uma verdade parcial, pois a obscuridade deve
ser negada sempre. A obscuridade d4 a falsa impressdo
de seguranca ao usudrio, pois sempre existirio métodos
de corromper um sistema e seu prévio conhecimento niao
garante a descoberta desses meios [19]. Um exemplo
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seria uma carta armazenada em um cofre, o fato de o
projeto de desenvolvimento do cofre ser publico, ndo
garante a um atacante a capacidade de arromba-lo.

Apesar disso, em alguns casos o uso de obscuridade
pode ser desejavel. Nesse caso, deve-se analisar quais
partes do projeto possuem classificagdo e, através dos
conceitos de reuso, usar arquiteturas abertas onde &
possivel [20].

III. EXPERIMENTO E ANALISE
A. Método de Avaliagdo

Conforme apresentado anteriormente, no que diz re-
speito as técnicas de prevencdo e remocdo da falha,
uma série de fatores influenciam direta ou indiretamente
na obtencdo dos requisitos de dependabilidade de um
sistema. Também foi apresentado que um dos maiores
problemas consiste em identificar o que testar, sendo
usado para isso método estatisticos.

No presente trabalho, serd utilizado o método apresen-
tado em [8], que define que a dependabilidade € obtida
através de dois diferentes argumentos. No primeiro,
quanto maior a quantidade de usudrios, maior serd a
cobertura de testes a ser realizado. Isto € simples de ser
verificado, pois o processo de obtencdo da dependabil-
idade (garantia da qualidade) é uma atividade que ndo
termina apés a entrega do sistema, mas sim durante todo
o seu ciclo de vida [4].

O segundo argumento utilizado define que quanto
maior a diversidade de usudrios, o que o autor chama
de perfil, maior serd a qualidade dos testes a serem
realizados. Esse fato também ¢é facilmente verificado,
pois se os usudrios sdo diferentes, é natural que eles
realizem testes de funcionalidades diferentes em um
mesmo sistema.

Um fato importante no supracitado modelo € que
ele ndo diferencia usuarios comuns de desenvolvedores,
onde ele considera isso uma diversidade do tipo de
usudrio.

Para um entendimento do modelo de [8], € necessario
que algumas varidveis sejam definidas:

o Demanda: quantidade de entradas possiveis de
serem implementadas pelo usudrio, onde pode-se
usar para isso a complexidade do sistema em voga
como medida de demanda [21].

e g;j:probabilidade condicional de uma falha i ser
causada por um usudrio j.

e r;j:probabilidade condicional de uma failure (im-
possibilidade do sistema cumprir com um ou mais
requisitos pelo qual foi planejado) causado por uma
falha i ser reportado por um usudrio j.

o fj: probabilidade condicional de um failure ser
resolvido, uma vez reportado.

e Tj:numero de demandas aplicadas pelo usudrio.
Essa varidvel estd diretamente relacionado ao
nimero total de usudrios.



Segundo o supracitado modelo, a probabilidade de
uma falha ser corrigida ( P f(ranacorrigida)) € definida
pela expressdo 1 e 2, enquanto a probabilidade final de
uma falha em um sistema com base em sua demanda
(pfdf) € definida em 3.

(L—rixq)™ (1)

11

k€Eusuarios

Pf(FalhaN(zoReportada) =

2)

Pf(FalhaCorrigida) =1- Pf(FalhaNdoReportada)

2

i€regioesdefalhas

Prgp = (@i * Pf(rathacorrigida)) (3)
De posse das equacdes contidas em 1, 2 e 3, pode-se
perceber alguns fatos:

e Quanto maior o nimero de usudarios, maior sera a
capacidade de um sistema ter uma falha reportada.

« A complexidade do sistema € apresentada pela
variavel T.

o A varidvel i existente no somatdrio de pfdf (3) de-
fine o diversidade de usudrios, uma vez que regides
de falhas diferentes, requerem usudrios diferentes.

e Quanto maior for o valor da varidvel pfdf, maior

serd o grau de dependabilidade do sistema em voga.

B. Cendrio de Estudo

Para avaliar se o grau de dependabilidade de um
sistema possa ser influenciada pela adocdo de uma
arquitetura aberta ou ndo, serd usado o método de [8]
para comparar as duas solucdes.

Uma vez que todos os sitemas de defesa necessitam
de um sistema operacional, como restricdo de escopo,
visando simplificar a andlise, serd aplicado o supracitado
método para comparar 02 sistemas operacionais (abertos
e fechados), de forma ao final refutar ou ndo as hipdteses
levantadas no presente artigo.

Apesar do método apresentado em [8] definir que
aspectos devem ser levados em consideracdo na avali-
acdo do grau de dependabilidade de um sistema, uma
abordagem mais prética de como obter estes indicadores
se faz necessdrio.

E necessirio que se realize uma critica ao suprac-
itado modelo, pois ele considera usudrios comuns e
desenvolvedores da mesma forma. Usando a abordagem
feita por [22], chega-se a uma conclusido diferente.
Segundo ele, a probabilidade de um erro ser descoberto
e, consequentemente, reportado (rij) € diferente com
base no tipo de usudrio onde a técnica ¢ aplicada.

Segundo [22], o valor para r;; quando € usado uma
técnica formal de descoberta de falhas € de até 90%,
enquanto o seu oposto chega a no maximo 50%, onde
esse nimero pode ser considerado os erros detectados
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pelos usudrios comuns. Esse indicador demonstra que
os erros detectados por usudrios é aproximadamente
50% menor que o encontrado pelos desenvolvedores.
Dessa forma o indice 7;; serd multiplicado por um fator
de conversdo que é a quantidade de desenvolvedores,

conforme definido na tabela I.

Tabela I
NUMERO DE DESENVOLVEDORES

Sistema Operacional | Ndmero de Desenvolvedores rij
Windows 7 1.000 [23] 62,00%
Debian 5 1.650 [25] 48,00%

O segundo aspecto que deve ser definido € o qij, ou
seja, a probabilidade de uma falha i ser causada por um
usudrio j. Essa varidvel estd diretamente relacionado ao
nimero de usudrios do sistema. Para definir esse niimero
foi usada a tabela II.

Tabela II
NUMERO DE USUARIOS

Tipo de Dispositivos Servidores
Linux | Proprietario
Dispositivos Méveis [27] | 26,60% 70,90%
Servidores [26] 63,70% 36,40%
qij 45,15% 53,65%

Por fim, deve-se definir qual serd o indice usado para
avaliar o grau de diversidade do sistema, varidvel i e
varidvel Ty. Observe que nos dois casos, uma maior
diversidade de usudrios definird um maior grau para
o resultado final, diferenciando-se apenas no grau de
influéncia sobre o resultado. Enquanto 7} incrementa
de forma exponencial o resultado, o indice i influencia
de forma multiplicativa. Dessa forma, as duas varidveis
serdo definidas com base na quantidade de diferentes
aplicagdes em que elas sdo usadas, o que é apresentado
na tabela III.

Tabela 111
DIVERSIDADE DE USUARIOS [28]

Sistema Operacional | Total de Dispositivos | n =1¢ =T}
Proprietario 202 61,00%
Opensource 324 49,00%

C. Andlise do Resultado

Aplicando os dados coletados nas equagdes apresen-
tadas em 1, 2 e 3 chega-se nos resultados existentes na
tabela IV.

De posse dos resultados supracitados, € simples obser-
var que as arquiteturas abertas tem capacidade de gerar
um indice de dependabilidade maior que as fechadas, o
que prova a primeira hipdtese levantada.



Tabela IV
AVALIACAO DA DEPENDABILIDADE

Sistema Operacional | Sistema Fechado | Sistema Aberto
Tij 0,48 0,62
Qij 0,53 0,45
n 0,49 0,61
Pf{falhanorepo’rtada} 0,9266 0,9 141
Pf{falhacorrigida} 0,0734 0,0859
Drdf 0,0191 0,0236

Ao analisar cada um dos indices de forma individual,
nota-se a importancia da diversidade das plataformas
na obtencdo do indice pfdf. Esse fato prova a segunda
hipdtese levantada.

Dessa forma pode-se concluir parcialmente que sis-
temas de defesa devem ser construidos preferencial-
mente usando arquiteturas abertas, onde o termo parcial,
deve-se ao fato de ndo ter sido realizada uma andlise
em todas as técnicas existentes para a obtencdo da
dependabilidade, nem ter sido possivel o acesso a um
volume maior de dados.

IV. CoONCLUSAO

Conforme apresentado no decorrer do presente artigo,
a construgdo de um sistema com alto grau de depend-
abilidade € uma atividade complexa, sendo necessario
garantir que ele ndo apresente defeitos graves em todo o
seu ciclo de vida. Em sistemas de defesa e de aplicagdo
criticaa a ocorréncia de erros pode ter conseqiiéncias
catastréficas, o que faz com que a observancia dos
requisitos de dependabilidade tenha que ser mais rigido.

O presente trabalho demonstrou que sistemas de de-
fesa devem ser construidos preferencialmente com o
uso de arquiteturas abertas, uma vez que estas, quando
comparadas as fechadas, possuem caracteristicas que
potencializam a obtencdo dos requisitos de dependabil-
idade.

Apesar dessa conclusdo poder ser obtida de forma
intuitiva, uma analise formal [8] foi realizada, tornando
os resultados dificeis de serem refutados.

Ao final do trabalho pode-se concluir que o uso de
sistemas abertos pode levar a obtengdo de um grau mais
alto de dependabilidade em sistemas de defesa.

Como trabalhos futuros, cita-se a expansdao do pre-
sente trabalho, através da andlise de outros componentes
que fazem parte de um sistema computacional critico,
como compiladores, bibliotecas de precisdo matemdtica
e bibliotecas de criptografia. Esse estudo garantird uma
comparacdo mais completa da aplicacdo desse modelo
em sistemas de defesa.
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