Departamento de Ciencia e Tecnologia Aeroespacial
Instituto Tecnologico de Aeronautica
Programa de Pos-Graduacao em Aplicacoes Operacionais

Interceptacao e interferencia em sinais de RF com modulacao digital aplicadas
ao enlace de Sistemas de Aeronaves Remotamente Pilotadas

Emerson Ricardo Mauro, Olympio Lucchini Coutinho
Instituto Tecnologico de Aeronautica (ITA)

equipamentos a serem empregados para a execucao do método proposto.

Resumo — Este trabalho propde uma configuracao de equipamentos e técnicas para analise de ambiente eletromagnético, com o objetivo de interceptar e interferir em sinais de radiofrequéncia (RF) com modulacao
digital, os quais sao usualmente utilizados por Sistemas de Aeronaves Remotamente Pilotadas (SARP) no seu enlace entre estagcao de solo e aeronave. Para tanto aborda como € realizada a transmissao de dados
entre os componentes de um SARP e algumas de suas caracteristicas. Na sequéncia apresenta a metodologia proposta para realizar a interceptacao e interferéncia neste tipo de sinal. Por fim sao apresentados os

l. INTRODUCAO

Aeronaves Remotamente Pilotadas ja sao realidade na Forga Aérea desde 2011. Desde entao tem-se
evoluido no sentido de aperfeicoar a doutrina de emprego e as técnicas de utilizacao deste vetor, o qual,
conforme declarado na Estratégia Nacional de Defesa, “poderao vir a ser meios centrais, nao meramente
acessorios , do combate aéereo” [1].

Apesar de suas vantagens como grande autonomia, baixo risco a tripulagao, possibilidade de transmitir
dados em tempo real e diminuicdo de dependéncia as limitacoes fisiologicas humanas, além de menor
custo quando comparado com vetores convencionais, um Sistema de Aeronave Remotamente Pilotada
(SARP) possui suas limitagcdes. Uma delas € a dependéncia de um enlace de dados entre a estacao de
controle e a aeronave, que constitui uma importante vulnerabilidade, pois caso fique sob influéncia de uma
acao de bloqueio de canal (jamming), podera ser perdido o controle da aeronave [2].

Neste sentido, este trabalho tem como objetivo propor uma configuracao que seja capaz de interceptar
e interferir no enlace de um SARP, com o propoésito de verificar tal capacidade e criar uma metodologia
que possibilite que tal configuracdo seja utilizada para inteligéncia de sinais, além de, adicionalmente,
identificar possiveis vulnerabilidades no radio enlace dos sistemas operados pela Forca Aérea Brasileira
(FAB).

Il. RADIO ENLACE DE SARP

Um Sistema de Aeronave Remotamente Pilotada (SARP) € constituido basicamente por um vetor aéreo
e uma estacao de solo de onde se realiza o0 comando € o monitoramento da aeronave, alem de receber os
dados coletados por esta.

Para realizar a comunicacao entre estes componentes € necessario um radio enlace, conforme
llustrado na Figura 1.

Atualmente a maioria dos sistemas utiliza a faixa de microondas com modulagcao digital para este
proposito.

A fim de proteger tal enlace, os sistemas podem incluir técnicas de protecao como espalhamento em
frequéncia. No entanto, este trabalho foca apenas nas transmissdes em aberto, sem técnicas de protecao.

Fig. 1 - Sistema de Aeronave Remotamente Pilotada

lll. INTERCEPTAGCAO E INTERFERENCIA EM RADIO ENLACE DE SARP

Para se identificar um sinal de radio frequéncia (RF) com modulacao digital € necessario definir alguns
de seus parametros, tais como frequéncia da portadora, largura de banda, tipo de modulagao, desvio de
frequéncia e taxa de sinalizacao.

A partir da identificacao destes parametros e com o equipamento adequado é possivel demodular um
sinal, mesmo que nao se tenha nenhum dado relativo a ele.

Na configuragao sugerida utiliza-se uma antena para captar o sinal de enlace de um SARP. Este sinal &
enviado a um receptor digital no qual € possivel realizar sua analise a fim de identificar os parametros
necessarios para identificacao. Apos identificadas as caracteristicas do sinal & feita a sua demodulacao,
de modo que se possa confirmar que os parametros identificados estao corretos.

Terminada a interceptacao, na fase de interferéncia, primeiramente um sinal € programado no Gerador
arbitrario, utilizando-se os parametros identificados do sinal interceptado, porém com conteudo aleatorio.
Este sinal é entao trasladado para a mesma frequéncia do enlace do SARP, a qual foi identificada na fase
de interceptacao e, apos ser amplificado, é transmitido por uma antena.

Desta forma, o sinal resultante, recebido pelo sistema sob interferéncia, sera diferente daquele enviado
pela antena transmissora deste sistema.

A Figura 2 apresenta um diagrama de blocos com a sequéncia dos processos de interferéncia e
iInterceptacao dos sinais.

Tal configuragao sera utilizada, inicialmente, em testes conduzidos a fim de validar sua eficacia para,
posteriormente, ser empregada em testes radiados com sinais reais de SARP.
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Fig. 2 — Diagrama de blocos do processo de interceptacao e interferéncia
IV. EQUIPAMENTOS DE INTERCEPTACAO E INTERFERENCIA EM SINAIS DE RF

Além de outros dispositivos que fardo a captacao do sinal como antena, up converter e amplificador, os
elementos principais da configuracao serao o Analisador Vetorial de Sinais VSA, instalado no Osciloscopio
Digital DSO-X 92004A, e o Gerador de formas de onda M8190A, ilustrados na Figura 3, todos
desenvolvidos pela Keysight Technologies.

O DSO € capaz de captar os sinais e grava-los e cumpre o papel de receptor digital.

O VSA permite a analise de um sinal nos dominios do tempo e da frequéncia e tem a capacidade de
medir sinais complexos permitindo a analise da amplitude e da fase destes. Aléem disso o programa
possibilita a demodulacao de um sinal cujas caracteristicas sao conhecidas, disponibilizando ao operador
uma analise vetorial do sinal. Na configuracao proposta, permite a analise do sinal captado [4], [3].

O Gerador de formas de onda possibilita a geracao de sinais complexos em banda base e a modulacao
destes de acordo com os parametros definidos pelo operador. E o gerador de interferéncia e o up
converter no esquema proposto [6].
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Fig. 3 — (a) DSO-X 92004A; (b) VSA; (c) Gerador arbitrario de sinais
V. CONCLUSAO

Este pOster apresentou os parametros basicos envolvidos no radio enlace de um sistema de aeronaves
remotamente pilotadas, bem como uma proposta de configuracao de equipamentos e metodo que
possibilite a interceptacao e identificacao de um sinal convencional deste tipo de enlace, além de permitir
a programacao de uma interferéncia neste.

Este trabalho ainda esta em fase de implementacao, de modo que o pdster objetiva a apresentacao da
proposta e do conceito como ponto de partida e metodologia a ser adotada para a abordagem do tema.
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