Deteccao de Drones Utilizando Rede Sensores de RF baseados em RDS
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Resumo — Este artigo apresenta uma proposta de sistema para deteccao emissfOes de radiofrequéncia (RF) de drones baseada na utilizacao de Radio Definido por Software (RDS) distribuido. Um experimento de
demonstracao de conceito € apresentado, onde o sinal de dois drones diferentes pode ser detectado e analisado. Tambéem foi utilizada simulacdo computacional para predicdo de cobertura eletromagnética. Os
resultados obtidos subsidiam estudos para estabelecer diretrizes e protocolos para desenvolvimento de uma plataforma de deteccao da assinatura espectral de utilizando RDS. O texto apresenta a revisao da literatura
sobre o tema, bem como requisitos técnicos para utilizacao de sensores baseados em radio definido por software para varredura e deteccao da assinatura espectral de RPA.

l.INTRODUCAO

O desenvolvimento tecnoldgico e a popularizacdo dos dispositivos roboticos esta promovendo uma
revolucao no mundo contemporaneo, estimulando maior competitividade e produtividade na sociedade. A
robotica esta presente em diferentes segmentos sociais e possui distintas aplicacdes civis e militares [1].
Atualmente, o seguimento de Aeronaves Remotamente Tripuladas (RPA - Remotely Piloted Aircraft), ou
drones, € um dos mais promissores e que tambem tem fomentado grande preocupacado para
departamentos de inteligéncia e defesa de todo o mundo. O equipamento eletronico que é utilizado como
recreacao por algumas pessoas, também pode ser utilizado por grupos terroristas ou criminosos [2].

Apesar da legislacdo e exigéncia de registros para operacao dos RPAs no Brasil, ainda ocorrem
Incidentes que colocam em risco a seguranca de instituicoes e pessoas. Em 2019, um RPA interrompeu
as operacoes do aeroporto de Congonhas, em Sao Paulo/SP, por 20 minutos. Essa interrupcao provocou
0 atraso de, pelo menos, 16 voos [3]. Em 2020, a concessionaria Ecoponte, que opera a ponte Rio-
Niterdi, acionou a Policia Rodoviaria Federal e DECEA para impedir a acao de um homem que realizava
filmagens em uma area de seguranca da ponte [4].

Fig. 1 - Proposta de monitoramento de perimetro

A utilizacdo de RPA de recreacao para fins ilegais ndo € uma exclusividade no Brasil. No mundo inteiro,
agéncias de defesa e de inteligéncia estao se mobilizando para encontrar solucoes para contrapor as
ameacas de uso ilegal desses sistemas [5]. Entre as alternativas tecnologicas existentes, destaca-se o
monitoramento do canal de comunicacao entre o piloto remoto e a aeronave, identificando a ameaca pela
analise da assinatura espectral da emissao eletromagnética. Nessa estrategia, sao adotados recursos
guerra eletronica e defesa cibernética para localizar, identificar e eliminar o alvo. A implantacao de
estacOes de monitoramento e contramedida exigem investimentos elevados, pois sao necessarios
equipamentos fixos e moveis dispostos em areas de cobertura que possibilitem a triangulacao para
localizacdo do RPA. Uma opcéo que se torna atrativa é o uso de Radio Definido por Software (RDS) para
aquisicao e analise de sinais. Os RDS tiveram a sua origem na industria de defesa, em um projeto norte-
americano denominado SpeakEasy, em meados da deéecada de 70. Atualmente, esses dispositivos
versaveis e de baixo custo sao utilizados para monitoramento de sinais radioelétricos com diferentes
propositos [6]. Este pOster apresenta a viabilidade de implantacdo de um sistema de monitoramento de
RPA, utilizando estacbes de Radio Definido por Software (RDS) [7] para varredura do espectro
electromagneético. Essa rede de monitoramento com RDS pode ser utilizada para seguranca em um
perimetro sensivel (Fig. 1).

Il. PROPOSTA E DEMONSTRACAO DE CONCEITO

O diagrama esguematico mostrado na Fig. 2 apresenta o experimento realizado em laboratorio para
demonstracdo de uma estacao de monitoramento remoto. Para tanto, foi utilizado um analisador de
espectro de baixo custo baseado em RDS (Aaronia) para varredura de RF e deteccao de drones. Também
foram realizadas simulacbes de predicdo da aeronave para delimitar o perimetro de cobertura da rede
para deteccao.
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Fig. 2 - Experimento de demonstracao de conceito

IIl. RESULTADOS E DISCUSSAO
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Fig. 3 - Intensidade de campo do RPA avaliado no experimento

O dispositivo RPA foi detectado na frequéncia de 2,474 GHz com niveis demonstrados no analisador de
espectro (Fig. 3). Esta frequéncia faz parte do canal 6 do padrao IEEE 802.11g e apresentou maior
intensidade de energia. Também foram realizadas simulacGes com a posicdo da console de pilotagem
disposta na cobertura de um predio de 10 metros e a aeronave em posicao estatica nas altitudes 50 e 100
metros (Fig. 4). Os resultados deste ensaio sugerem a area de cobertura do RPA e o perimetro de
cobertura para instalacao das antenas de monitoramento na cidade de Porto Velho/RO.
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Fig. 4 - Cobertura do RPA 2.4GHz — Altitudes 50/100m
IV. CONCLUSAO

Este pOster apresentou uma proposta de sistema de interceptacao de emissdes eletromagnéticas de
sistemas drones, que € baseada no uso de RDS para deteccao e analise dos sinais de radio comunicacao
entre o RPA e a plataforma de radio controle. Embora o equipamento de analise de sinais usado seja uma
solucao fechada, tecnologia de RDS atualmente disponivel constitui uma solucao aberta e baixo custo, que
da versatilidade ao desenvolvedor do sistema. Isso torna a proposta aqui apresentada viavel e flexivel. Por
meio de uma revisao sobre legislacao e classificacoes sobre sistemas RPAs, bem como uma sequéncia de
ensaios em laboratorio e em campo, foram apresentadas importantes consideracdes no sentido constituir
um conjunto de diretrizes e protocolos a serem observados no momento se estabelecer a concepcao de
sistemas de intercepcéo e analise de sinais desta natureza.
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