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Resumo — Atualmente, ha maior compartilhamento do controle do sistema entre humanos e a automacao, conduzindo a novos tipos de erro. Para sistemas sociotécnicos, o método STPA (System-Theoretic Process

Analysis) se destaca na identificacao de UCAs (Unsafe Control Actions), respectivos cenarios causais € defesas. Contudo, o STPA ainda carece no estudo de fatores humanos e uma implementacao nova, segundo
especialistas em design de sistemas sociotécnicos, € aplica-lo em conjunto com o meétodo SHERPA (System Human Error Reduction and Prediction Approach). Com o SHERPA seria realizado uma descrigcao das
tarefas (abordagem de baixo para cima), e com o STPA a identificacao dos perigos e um modelo hierarquico do sistema de controle (abordagem de cima para baixo). Assim, o objetivo deste estudo foi analisar se os
metodos SHERPA e STAMP-STPA trariam beneficios ao serem aplicados em conjunto. Como resultado, pelo STPA a identificagcao foi de 47 UCAs, pelo SHERPA foram 68 modos de erro. Em suma, mostrou-se
vantajosa a proposta de usar o SHERPA como complementar, na revisao de resultados do STPA, visando identificar mais modos de erro humano e cenarios causais.

l. INTRODUCAO

Em sistemas sociotéecnicos, a relacao entre humanos e automacao esta cada vez mais complexa. Ha
maior compartilhamento do controle do sistema, conduzindo a posicoes em que decisdes de alto nivel
estao a cargo do decisor e a implementacao ocorre pela automacao. Essas mudangas conduzem a novos
tipos de erro humano, como aumento de omissao ou delegacao [1].

Nesse cenario, 0 método STAMP-STPA (Systems-Theoretic Accident Model and Processes, System-
Theoretic Process Analysis) se destaca na identificacao de UCAs (Unsafe Control Actions), respectivos
cenarios causais e defesas [2]. Essa nova maneira de visualizar acidentes € resultado de uma demanda
por metodos de seguranca em engenharia, capazes de lidar com problemas modernos e sistemas
complexos. Ja demonstrou bons resultados em diversas areas de atividade, como aeroespacial, defesa,
automotiva, medicina e energia [3].

Embora o STPA forneca uma maneira de modelar as interacdes entre o comportamento humano e a
automacao, carece na incorporacao de fatores humanos (fontes de acdes inseguras) para identificacao de
cenarios inseguros especificos [4]. Uma implementacdo nova, segundo argumentos de especialistas em
design de sistemas sociotécnicos, seria aplicar o STAMP-STPA em conjunto com o método SHERPA
(System Human Error Reduction and Prediction Approach) para melhoria dos resultados [5].

Assim, o0 objetivo deste estudo foi testar esta hipotese, analisar se os métodos STAMP-STPA e
SHERPA trariam beneficios ao serem aplicados em conjunto. Em pesquisa na base de dados Scopus,
Web of Science e Google Escolar tal proposta ja foi citada em [5], [8], mas nao foi aplicada e explorada.

A principal diferenca entre os dois métodos € a forma de representacdo que usam: SHERPA comeca
com uma descricido das tarefas que estido sendo executadas, enquanto o STAMP-STPA comeca com a
definicao dos perigos do sistema e um modelo hierarquico do sistema de controle. Ou seja, o SHERPA
oferece uma abordagem de baixo para cima, enquanto o STAMP-STPA € de cima para baixo [9].

Il. Métodos STPA e SHERPA

Entre 2000 e 2004, foi criado pela professora do MIT, Nancy Leveson, a proposta de uma extensao do
metodo STAMP com a analise preventiva de perigos e perdas/acidentes, na ligacdo entre Engenharia de
Seguranca e de Sistemas. O objetivo com o STPA, dentro da teoria de controle, nao € entender como o
ser humano pensa, mas explicar como e por que ele pode violar as restricoes de seguranca do sistema.

Apresenta 4 passos: 1) Definir a proposta da analise (identificar perdas e perigos); 2) Modelar a
Estrutura de Controle; 3) ldentificar as agdes de controle inseguras (UCAs); 4) Identificar os cenarios
causais [0].

O SHERPA foi desenvolvido por Embrey, em 1986, com uma taxonomia para identificar modos de falha
ou erros associados a atividades humanas. Tendo base na Analise Hierarquica de Tarefas (Hierarchical
Task Analysis, HTA) [7].

lIl. PROPOSTA DE INTEGRACAO DOS METODOS SHERPA E STAMP-STPA

O método SHERPA apresenta uma abordagem classica, reducionista, baseada em tarefas, de predicao
de erros, enquanto o STAMP-STPA € uma abordagem nao reducionista e baseada em sistemas [5], [8].

Apesar destes metodos parecerem, a primeira vista, estar em extremos opostos do aspecto
metodologico, no nucleo de ambos existe a taxonomia de erros (SHERPA possui 24 tipos de erros e
STAMP-STPA possui 4 tipos de erros). Diante disso, pode-se dizer que o SHERPA possui uma taxonomia
de erro mais sofisticada do que o STAMP-STPA [5]. Assim, a proposta € aplicar primeiro o STPA e
posteriormente o SHERPA, para verificar se sua taxonomia orientaria para modos de erro nao abordados
no primeiro metodo.

IV. RESULTADOS

Antes de aplicar o SHERPA (Figuras 3 e 4), tomou-se como base parte da aplicagcao do STPA por
Megan France, que aborda a interagao do motorista (controlador) e a automacao (processo controlado),
Figura 1, por manobras de estacionamento automaticas (sistema chamado de Automated Parking Assist
ou APA). Com diferentes tipos de controle, como direcao, frenagem, mudanca de marcha e aceleracao [4].
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Figura 1 - Estrutura de controle.
Adaptado de [4], software XSTAMP [9].

Tendo como perigos: H1- O veiculo nao mantém uma distancia minima segura entre si e obstaculos
como pedestres, veiculos, objetos e terreno. H2- Ocupantes ou carga estao sujeitos a forgas repentinas
que podem resultar em ferimentos ou danos materiais. H3- O veiculo estaciona de forma inadequada, em
um espaco inadequado (por exemplo, blogueando um hidrante) ou violando as diretrizes de
estacionamento (por exemplo, excessivamente longe do meio-fio) [4].

Como acidentes: A1- Morte, ferimento ou dano a propriedade resultante de uma colisdo com uma
pessoa, veiculo, objeto ou terreno. A2- LesbGes ou danos materiais que ocorrem no veiculo, sem colisao.
A3- Perda da satisfacao do cliente com estacionamento automatizado, sem ferimentos ou danos a
propriedade [4].

As Defesas de seguranca: 1- O veiculo deve manter uma distancia minima segura entre si e obstaculos
como pedestres, veiculos, objetos e terreno. 2- O veiculo nao deve frear, acelerar ou girar a velocidades
que resultariam em ferimentos ou danos materiais. 3- O veiculo deve estacionar em espacos legais
validos e a uma distancia adequada do meio-fio [4]. Na sequéncia, a Figura 2, apresenta 4 UCAs.
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Figura 2 - Definicao de UCAs.
Adaptado de [4], software XSTAMP [9].

Tipo de erro  [Cddigo Modo de erro SHERPA
Al _|Operacdo muito longa/curta Etapa da tarefa | Modo de erro Descrigdo Consequéncia Recuperagio
A2 |Operagdo realizada no tempo errado
- : T~ 1.1 Dar seta A2, AT, A8, 51, N3o dar seta H1, H3 SC1, SC3
A3 |Operagdo realizada na diregdo errada S2
A4 |Operacdo muito pequena/grande A2, A4, A7, AS,
Erro de acdo A5 |Que sua preparagdo fracassou 1.2 Ligar APA C1,R1, R2,S1, | Ligar ou ndo o APA H1, H3 SC1, SC3
(Action ) A6 |Operagdo correta no objeto errado 52
A7 |Operagdo errada no objeto correto A2, A4, AT, A8, | L
A8 |Operagdo omitida 1.3 Desligar APA | C1, R1, R2, S1, 8 on H1, H3 5C1, SC3
A9  [Operagio incompleta S2
A10 |Operacdo errada no objeto errado o A1 A2 A3, A7, o
Cl |Verificaiio omitida 1-4Direcdo | \o rg Ry, Ry, |F21Na Na direcdo pelo H1, H3 5C1, SC3
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Erro de C2 [Verificacdo incompleta 11,12
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(check) C4  |Verificagdo errada no objeto correto %rfo?;rsg’?a(; C4, C5, C6, R1, Falha ;aofgrei’f:ao pelo H1, H2 SCL SC2
C5  [Verificacdo realizada no tempo errado R2,11,12, 51, 52
C6 |Verificagdo errada no objeto errado
Erro de R1 |Informagdo ndo obtida 1.6 Freio Al, A2, A8, A9, | Falha ao frear pelo H1 H2. H3 SC1 SC2. SC3
recuperacio R2 |Informagdo errada obtida (motorista) C1,51,52 computador APA Y T
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Erro de 11 |Informagdo ndo transmitida 1.7 Mudanga de Erro na mudanca de
h Al, A2, A7, A8, direcs | H1 sc1
comunicagio 12 |Informagdo errada transmitida ( mirc. i | C1,S1,S2 |regtao.pte ©
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Figura 3 - Modos de erro do método
SHERPA [6].

Figura 4 - Aplicacao do método
SHERPA.

V. CONCLUSAO

Como resultado, pelo STPA a identificacao foi de 47 UCAs, e pelo SHERPA foram 68 modos de erro. As
UCAs encontradas no método STPA estavam presentes no SHERPA. Também foi possivel verificar que os
modos de erro do SHERPA poderiam ser agregados ao STPA na forma de acdes de controle e UCAs. Em
suma, mostrou-se vantajosa a proposta de usar o SHERPA como complementar, para revisao de
resultados do STPA, visando verificar mais fatores humanos e posteriormente cenarios causais, e atender
a seguranca do sistema e operacao.
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