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Resumo— Este artigo propoe uma integracao de dois sistemas
de comunicacdo em HF (alta frequéncia) do Ministério da
Defesa: o Terminal Integrado de Dados (TID) e o Trafego de
Dados do Exército em HF (TDEXx). A integracio se beneficia da
forma de onda HF do projeto RDS, que emprega tecnologia
SCA para oferecer transmissao de dados e robustez contra
interferéncias e variacoes ionosféricas. Também possibilita o
roteamento de trafego de correio eletronico pelo TDEx, mesmo
quando as estacoes de radio HF ndo estdo diretamente ao
alcance umas das outras. O artigo descreve as caracteristicas,
funcionalidades e importancia dos sistemas TID e TDEx, bem
como 0s equipamentos e etapas necessarios para implementar
a proposta de integracdo. O artigo evidencia ainda o potencial
dessa iniciativa para melhorar a eficiéncia e a capacidade das
comunicacoes da RECAF com otimizacdo de custos, utilizando
recursos existentes e adicionando servicos de dados digitais.
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I. INTRODUCAO

As redes de radio em alta frequéncia (HF — High Fre-
quency), que operam na faixa de 3 a 30 MHz, sdo particu-
larmente adequadas para a comunicacdo de longo alcance,
gracas a sua caracteristica Unica de propagacdo por reflexdo
ionosférica [1], muitas vezes cobrindo continentes inteiros
ou até mesmo atravessando oceanos. Adicionalmente, estas
redes se beneficiam de uma infraestrutura descentralizada,
dispensando a necessidade de uma rede complementar de
backhaul para habilitar o acesso de radio, como € o caso das
redes celulares. Em contraste, as redes celulares exigem uma
extensa rede de torres e estagdes base para cobrir grandes
areas geograficas, enquanto a comunicacdo em rddio HF
pode ser estabelecida utilizando equipamentos relativamente
simples e portdteis. Dada a combina¢@o dessas caracteristicas,
e outros fatores, as redes HF t€m o potencial de aumen-
tar as capacidades de telecomunicacdes e de garantir as
comunicagdes em cendrios adversos onde outras tecnologias
podem falhar [2] [3].

Devido a capacidade de ser estabelecida sem a necessi-
dade de uma infraestrutura extensa e mesmo ndo permitindo
um alto trafego de dados, as redes HF possuem um papel
estratégico nas comunicagdes militares. Neste contexto, as
Forcas Armadas brasileiras mantém ativamente suas proprias
redes de comunicacdo usando rddios HF. Além disso, o
Ministério da Defesa (MD), por intermédio do Sistema Militar
de Comando e Controle (SisMC?) [4], mantém uma rede
conjunta chamada Rede Estratégica de Comunicagdes em
Alta Frequéncia (RECAF) [5] para coordenar as acdes das
Forcas. A missdao da RECAF ¢ estabelecer enlaces em HF
para conectar estacdes e facilitar o fluxo de dados entre os
usudrios do sistema.

Dentre os rddios HF empregados pela RECAF, muitos
ainda funcionam com tecnologias que foram superadas. No
entanto, esses radios ainda se encontram em plenas condi¢des
de operacdo. Dado que os rddios HF representam um in-
vestimento significativo, a op¢do de realizar um upgrade no
sistema pode ser bastante valiosa. Nesse sentido, em 2019, por
solicitacdo do MD, o CTEX, em parceria com o CPQD, iniciou
o projeto Terminal Integrado de Dados em HF (TID-HF)
com o objetivo de capacitar rddios legados HF a transmitirem
dados. Esse projeto, concluido em marco de 2023, permitiu a
troca de mensagens digitais em HF usando radios HF legados,
estabelecendo enlaces diretos entre os radios. Entretanto,
esse sistema ainda ndo possuia a capacidade de realizar o
roteamento de trafego entre estacdes.

Em junho de 2023, o Centro de Desenvolvimento de
Sistemas do Exército (CDS) implantou o software Trafego
de Dados do Exército em HF (TDEx-HF) em toda a rede
radio fixa em HF do Exército. O TDEx-HF, desenvolvido pelo
CDS, opera na camada de aplicacdo da rede, utilizando os
protocolos POP e SMTP, sendo capaz de realizar o roteamento
das mensagens, desde que tenha conhecimento da topologia
da rede.

Portanto, entende-se que a integracdo desses dois sistemas,
TID-HF e TDEx-HF, possibilita a formacdo de uma rede
de rddio em HF composta por rddios legados. Esta rede
permite o trifego de mensagens entre todos os membros,
independentemente da topologia, ampliando efetivamente a
cobertura com a possibilidade de roteamento. A titulo de
ilustracdo, considerem-se trés radios, A, B e C, onde A e B
estdo conectados entre si, assim como B e C, mas A e C nio
possuem conexdo direta. Nesse caso, por meio do TID-HF,
Os radios A e B, bem como os radios B e C poderiam trocar
mensagens digitais. Contudo, apenas com o uso do TDEx
integrado ao TID-HF seria possivel estabelecer a comunicagao
entre A e C.

Considerando uma rede HF com postos de rddio espalhados
por todo o territério nacional, seria possivel, por exemplo,
uma organizacdo militar (OM) de Porto Alegre (RS) trocar
mensagens com uma OM de Manaus (AM) por meio de um
enlace de rddio estabelecido entre Porto Alegre-Sao Paulo,
Sao Paulo-Brasilia, Brasilia-Manaus.

O principal objetivo deste artigo € apresentar os detalhes
técnicos de uma integracdo entre TID-HF e TDEx-HF, com a
finalidade de permitir que radios legados, inicialmente capazes
apenas de transmitir voz analdgica, possam transmitir dados
e se conectar a uma rede com qualquer tipo de topologia. Um
sistema dessa natureza pode trazer beneficios importantes a
RECAF do Ministério da Defesa.
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Fig. 1. Plataforma TID-HF com Rédio Yaesu FT-600, expondo placa adap-
tadora para radios legados

Antes de abordar os detalhes técnicos dessa integracdo
de sistemas, discutidos na Secdo VI, este artigo apresenta
os conceitos basicos do TID-HF na Secdo II. A forma de
onda utilizada pelo TID-HF é desenvolvida no ambito do
Projeto Radio Definido por Software e é descrita na Secdo
III. Os servicos disponibilizados ao usudrio do TID-HF sdo
apresentados na Secdo IV. As principais caracteristicas do
TEDx-HF sao apresentadas na Secdo V. A Secdo VI detalha
as atividades técnicas necessdrias para a integracdo entre TID-
HF e TDEx. Por fim, na Secdo VII, sdo apresentadas as
conclusdes e as sugestdes de trabalhos futuros.

II. TERMINAL INTEGRADO DE DADOS HF

O Terminal Integrado de Dados HF (TID-HF) se propde
como uma solu¢do inovadora para comunica¢do de dados
e voz na faixa de HF. Com o objetivo de reaproveitar
radios legados analégicos que ndo possuem capacidade de
transmissdo de dados, o projeto do TID-HF desenvolveu
uma plataforma de hardware/software de baixo custo, que
possibilita a execugdo de uma série de aplicagdes em HEF,
tais como Mensagens Curtas, Mensagens de e-Mail, Chat e
Transferéncia de Arquivos. A inclusdo de servicos de dados
através das aplicacdes citadas possibilita revitalizar o uso
desses equipamentos legados, estendendo, assim, sua vida
operacional. A Fig. 1 ilustra a plataforma do TID-HF com
um radio Yaesu FT-600, destacando a placa adaptadora que
compde a solucdo. Nessa perspectiva, a adi¢do do mddulo
TID-HF amplia as funcionalidades do Yaesu, permitindo que
também transmita dados na faixa de HF.

Basicamente, o TID-HF embarca formas de onda SCA
(Software Communication Architecture) para a faixa de HF,
que foram desenvolvidas como parte do Programa RDS-
Defesa [6] [7]. Este processo ocorre em uma plataforma de
hardware x86 Linux de custo otimizado, tipicamente um Mini
PC (NUC - Next Unit of Computing), com o intuito de reuti-
lizar radios existentes através de uma placa adaptadora. Desta
forma, a comunicacdo digital de dados e voz é habilitada,
oferecendo ao usudrio uma interface grafica WEB de facil
usabilidade para acessar as aplicacdes, sem a necessidade de
adquirir um novo equipamento de rddio ou uma plataforma
dedicada a radio definido por software. No caso do TID-HF,
a “cabeca de RF”¢ proveniente de rddios HF legados, ainda
em uso pelas Forcas Armadas Brasileiras, como o TW 7000
da Datron, FT-600 da Yaesu ¢ Micom 2 da Motorola.
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Fig. 2. Sistema de comunicagdo do TID-HF

A Fig. 2 apresenta o diagrama de blocos de alto nivel da
solucdo TID-HF. Neste contexto, a Forma de Onda SCA (HF)
¢ implementada com base nos padrées MIL-STD-188-110C
para o MODEM de comunicagdo de dados e MIL-STD-188-
141C para o sistema automdtico de estabelecimento de enlace
de HF (ALE). Além do MODEM e do ALE, a forma de onda
integra uma Camada de Enlace, implementada por meio da
pilha de protocolos do padrio STANAG 5066. O TID-HF
ainda disponibiliza aplicacdes WEB com servigos de dados,
contando com um Back-End que implementa uma Camada de
Adaptacdo para as aplicagdes no Front-End do cliente WEB.

O TID-HF engloba uma série de funcionalidades. Além de
possibilitar a transmissdao de dados e voz em HF, a plataforma
oferece uma interface web de facil manuseio, proporcionando
uma interacdo eficiente do usudrio com o sistema. Com
a capacidade de prolongar a vida ttil dos radios militares
legados, o TID-HF também fornece suporte de treinamento
aos operadores e facilita o planejamento de sistemas de
comunica¢des em HF envolvendo voz e dados.

III. A FORMA DE ONDA HF DO PROJETO RDS

A forma de onda HF do projeto RDS adota a arquitetura de
referéncia descrita pela Fig. 3. No topo dessa arquitetura estao
as aplicacdes de Alta Frequéncia (HF), acessiveis por meio de
um navegador web. As aplicagdes HF englobam mensagens
AMD (Automatic Message Display), chat, transferéncia de
arquivos e web-mail..

As aplicacdes HF fazem parte do escopo do Plano de
Usudrios, disponibilizando uma interface web que permite
a interacdo do usudrio com o radio. Essa interface é im-
plementada por um Front-End de aplicacdes WEB, como
ilustrado na Fig. 2. Essas aplicacdes sdo suportadas por uma
Camada de Adaptagdo, implementada como parte do Back-
End. A camada de adapta¢do tem como objetivo otimizar a
quantidade de bits que serdo trafegados através de um enlace
de comunicacdes de dados via HF. Para isso, ela faz uso de
proxies HF, conforme exibido na camada de proxies da Fig.
3.

Os proxies HF podem operar de duas formas distintas, con-
forme definido pelo padrao STANAG 5066. O STANAG 5066
€ um padrdo da NATO (Organizacdo do Tratado do Atlantico
Norte) que define o protocolo para a comunicagdo de dados
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Fig. 3. Arquitetura de referéncia do TID-HF, destacando a forma de onda
SCA e as perspectivas dos planos de controle e de usudrio

por meio de rddio de HF. No esquema de encapsulamento, os
pacotes de dados do usudrio sdo diretamente encapsulados em
pacotes de dados da rede HF. J4 no esquema de adaptacdo, as
informagdes pertinentes sdo extraidas dos pacotes dos usudrios
e transmitidas via HF de forma otimizada.

Descendo as camadas do plano de usudrio, temos a camada
de enlace, equivalente a camada OSI L2 (Link Layer no
modelo OSI - Open Systems Interconnection). Essa camada
implementa as funcionalidades das subcamadas SIS (Sub-
network Interface Sublayer), CAS (Connection Admission
Sublayer), DTS (Data Transfer Sublayer), MAC (Medium
Access Control) e SMAN (Standard Management), todas
definidas pelo padrdo STANAG 5066.

A SIS € responsdvel pelo mecanismo de priorizagdo e filas,
a CAS pela configuracdo e controle de conexdo de enlace
e a DTS pelos protocolos de comunicacdo de dados, supor-
tando confirmagdo de recebimento (ACK) e retransmissiao. O
transporte entre os proxies da camada de adaptacdo e a SIS
¢é feito via RAW-SIS, com a segmentacdo e remontagem de
pacotes de acordo com um tamanho méximo pré-fixado (MTU
- Maximum Transmission Unit).

Na base da pilha de protocolos do plano de usudrios,
encontra-se o MODEM, implementado pelo padrio MIL-
STD-188-110C. Este padrao, estabelecido pelo Departamento
de Defesa dos Estados Unidos, define as caracteristicas
técnicas e critérios para a interoperabilidade de modems de
alta frequéncia (HF). Este padrio é reconhecido pela sua
flexibilidade e robustez, sendo adequado para a transmissao
de dados sob condicdes varidveis e, muitas vezes, adversas.
O MIL-STD-188-110C possui um conjunto de modulagdes
e codificacdes que podem ser adaptadas para otimizar o
desempenho da transmissdo, considerando as condi¢des do
canal de rddio em determinado momento.

No projeto RDS, o MODEM tem a opcao de adaptacdo da
modulacdo e da codificagdo disponivel através do mecanismo
Data Rate Control (DRC) da pilha STANAG 5066. Este
mecanismo permite a modificacdo da taxa de dados utilizada
de acordo com as condi¢des do canal, otimizando a qualidade
da transmissdo e evitando falhas na comunica¢do. Quando a
taxa de dados € ajustada para um valor mais baixo, isso pode
resultar em uma melhor resisténcia contra as interferéncias
e ruidos no canal de rddio, aumentando a probabilidade de

sucesso na recepc¢do dos dados transmitidos. Por outro lado,
quando as condic¢des do canal sdo boas, o DRC pode ajustar
a taxa de dados para um valor mais alto, aumentando a
eficiéncia da transmissdo ao enviar mais dados em menos
tempo.

Na cadeia de recep¢ao, o MODEM realiza fun¢des mais
complexas, como a sincronizacdo do sinal para recuperar os
instantes de amostragem e de inicio de quadro, operagdes
de de-scrambling para recuperar a constelacdo original do
sinal, equalizacdo para compensar as degradacdes do canal
de transmissao, e decodificacdo suave sobre as probabilidades
de bit estimadas a partir da constelagdo do sinal. Como
resultado, tem-se a recuperagdo do fluxo de bits originalmente
transmitido.

O plano de controle do Projeto RDS tem como escopo a
automatizacdo do estabelecimento de enlace, permitindo que
0 usudrio acesse servigos de comunicagdo apenas entrando
com o endereco ou apelido (alias) do radio destino, em vez de
entrar com o canal. O plano de controle do ALE € responsavel
por encontrar e sintonizar o melhor canal para a comunicacao
de dados ou de voz.

A ALE L2 e a ALE L1 sdo componentes criticos do plano
de controle e sdo especificados pelo padrio MIL-STD-188-
141C. Este padrio, também estabelecido pelo Departamento
de Defesa dos Estados Unidos, define os procedimentos de
operacdo para o Estabelecimento Automatico de Enlace (ALE
— Automatic Link Establishment), que é uma tecnologia
que permite a rddios de HF selecionar automaticamente a
melhor frequéncia para a comunicagdo. O padrio MIL-STD-
188-141C fornece diretrizes para a interoperabilidade entre
sistemas ALE e detalha as func¢des de nivel fisico (L1) e de
Controle de Acesso ao Meio (MAC - L2). A camada ALE
L2 ¢é implementada ao nivel do MAC e executa a sintese de
mensagens do protocolo ALE, disparada e configurada por
um Controlador. Esta camada também realiza a andlise de
mensagens do protocolo ALE para tratamento de informacdes
que alimentam os algoritmos ALE desse mesmo Controlador.
Em outras palavras, a ALE L2 € a camada responsdvel pela
tomada de decisdes sobre quando e como os dados devem
ser transmitidos, além de analisar a qualidade das mensagens
recebidas.

A camada ALE L1, por outro lado, é implementada ao
nivel da camada fisica e lida com mddulos funcionais que
sdo executados em cadeia, envolvendo a codificacdo para
correcdo de erros e modulacdo para transmissdo de radio,
em conformidade com a norma MIL-STD-188-141C. Esta
camada também inclui a cadeia de recep¢do, que envolve
a deteccdo de sinais (demodulacdio) e decodificacdo com
corre¢do de erros. Em resumo, a ALE L1 ¢é responsdvel por
converter os bits de dados em sinais fisicos para transmissao
e vice-versa.

Finalmente, o Controlador desempenha um papel cen-
tral no plano de controle. Ele centraliza a configuracdo de
pardmetros das pilhas de protocolos dos planos de controle
e de usudrio, é responsavel pela coleta de medigdes, pelo
controle dos estados de transmissdo/recepgao e pelos algorit-
mos de estabelecimento de enlace e adaptagdo da transmissao.
Também é responsdvel por gerenciar tabelas de dados e
garantir o cumprimento dos requisitos de armazenamento
em memoria ndo voldtil, quando aplicdvel. As fun¢des do
controlador envolvem sele¢do de canal, gerenciamento de
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Fig. 4. Tela demonstrando troca de mensagens AMD

frequéncias, andlise da qualidade do canal, monitoramento
de ocupacgdo/congestionamento e tratamento de medidas de
desempenho do enlace para status do canal.

IV. SERvi¢os DO TID-HF

O Terminal Integrado de Dados de Alta Frequéncia (TID-
HF) proporciona uma variedade de servicos de voz e dados,
oferecendo um leque de opg¢des de comunicagdo para voz
e dados. Os servicos de voz disponibilizados pelo TID-HF
podem ser divididos em duas categorias principais:

1) Voz analdgica através do préprio rddio legado em
frequéncia fixa: Esse servi¢o permite a transmissdo de
voz usando a frequéncia pré-definida do rddio legado,
sem a necessidade de qualquer mudanga ou ajuste na
frequéncia.

2) Voz analégica através do préprio rddio legado com
estabelecimento de enlace através da selecdo da me-
lhor frequéncia entre varias disponiveis utilizando ALE
(Automatic Link Establishment): Este servico é mais
dindmico, permitindo que o radio legado estabeleca um
link de comunicacdo, selecionando automaticamente a
melhor frequéncia disponivel entre varias opgdes.

3) Uma evolugdo prevista para o TID-HF consiste da op¢ao
pela voz digital, empregando codificagdo em taxas de bit
entre 700 e 3200 bps gracas ao codificador CODEC2.

Com relagdo aos servicos de dados, o TID-HF oferece
vérias possibilidades, incluindo:

1) Remessa de mensagens curtas via AMD do ALE: Per-
mite o envio de mensagens curtas utilizando a funcio
AMD (Automatic Message Display) do ALE, como
mostrado pela Fig. 4.

2) Transporte de dados via IP em frequéncia fixa através
da STANAG 5066 e modem MIL-STD-188-110C: Esse
servico permite a transmissdo de dados através do
protocolo de internet (IP), utilizando a norma STANAG
5066 e o modem MIL-STD-188-110C.

3) Servico de e-mail e mensagens curtas em frequéncia
fixa: Similar ao servigo anterior, mas voltado especifi-
camente para o envio de e-mails e mensagens curtas.
O servico é acessado pela aplicagio do TID-HF no
navegador WEB.

4) Servico de chat e transferéncia de arquivos: Este servigo
oferece a possibilidade de comunicagdo por meio de
chats e a transferéncia de arquivos, tornando o TID-HF
uma ferramenta poderosa para a troca de informacdes.

Além disso, todos esses servicos de dados podem ser
utilizados com o estabelecimento de enlace através da selecao
da melhor frequéncia entre vdrias disponiveis, utilizando a tec-
nologia ALE, proporcionando maior robustez e/ou eficiéncia
na comunicagdo através do DRC (Data Rate Control). A
solucdo de software do TID-HF inclui ainda uma interface
intuitiva que permite ao usudrio acessar esses servigos de voz
e dados facilmente.. Esta interface pode ser acessada de forma
segura (HTTPS) a partir de qualquer computador conectado
a mesma rede local do TID-HF.

O TID-HF foi projetado para trabalhar em conjunto com
equipamentos de rddio como o TW 7000 da Datron, o FT-
600 da Yaesu e o MICOM 2 da Motorola. Esses dispositivos
formam a base da planta de rddios legados das Forcas Ar-
madas Brasileiras que operam na faixa de HF. Uma placa
adaptadora, equipada com firmware especializado, é utilizada
para integracdo desses radios via interface serial.

Para garantir a robustez e confiabilidade do sistema, o TID-
HF passou por uma série de testes rigorosos. Estes incluiram
testes funcionais e ndo funcionais, e testes de qualidade
de sistema em ambiente de laboratdrio. Testes de campo
também foram realizados entre esta¢des instaladas no CTEx
(Guaratiba, Rio de Janeiro — RJ) e CPQD (Campinas-SP),
que estdo a pelo menos 300 km de distdncia uma da outra.
Os resultados desses testes validaram o funcionamento e o
desempenho dos servicos oferecidos pelo TID-HF.

V. TDEX-HF

A plataforma Trafego de Dados do Exército em HF (TDEx-
HF) foi implementada em toda a Rede Radio Fixa em HF
(RRF-HF) do Exército em junho de 2023. Esta plataforma foi
desenvolvida com o objetivo de substituir o atual Sistema de
Trafego de Dados (SISTRAD), representando uma evolugio
significativa do mesmo. Neste contexto, o TDEx-HF é uma
aplicacdo presente em cada uma das estacdes de radio da RRF,
cujas funcionalidades incluem:

o Fornecer uma interface para a criacdo e recebimento
de radiogramas, a unidade bdsica de mensagem trocada
entre as organizagdes militares (OM) do Exército;

« Realizar o roteamento automético de radiogramas através
das diferentes estacdes da rede de radio.

O TDEx-HF opera na camada de Aplicacdo, sem desem-
penhar funcdes nas demais camadas como Rede e Enlace. As
tarefas destas camadas sdo gerenciadas pelos préprios equi-
pamentos de radio das estacdes. A interacdo entre o TDEx-
HF e esses equipamentos ¢ efetuada através dos protocolos
de e-mail POP (Post Office Protocol) e SMTP (Simple Mail
Transfer Protocol). Portanto, para que o TDEx-HF realize
suas funcdes de roteamento, € imprescindivel que o sistema
do equipamento de radio disponha de um servidor de e-mail
com os protocolos mencionados. O TDEx-HF, por sua vez,
implementa um cliente de e-mail, responsdvel pelas atividades
de envio e recebimento de radiogramas. A implementacdo dos
protocolos relacionados a STANAG 5066 é incumbéncia do
equipamento de radio ou do sistema TID-HF/equipamento de
radio. A estrutura geral pode ser vista na Fig. 5.
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Para que o TDEx-HF possa realizar o roteamento das
mensagens pela rede de rddio, € essencial que o sistema
conheca a topologia da rede, especialmente o grafo que
representa os diferentes enlaces entre as estagcdes. Um algo-
ritmo da plataforma é responsdvel por calcular a rota, com
base na estagdo de origem e na estacdo de destino, sendo o
resultado deste algoritmo a direcao do préximo salto. Além do
roteamento, o TDEx-HF realiza o agrupamento automatico de
véarias mensagens em unidades denominadas “pacotes”, com a
finalidade de acumular radiogramas durante um certo periodo
e envid-los simultaneamente no préximo salto, otimizando
assim o trafego na rede. Esta funcdo reduz a quantidade de
transmissdes necessdrias, sendo crucial para a eficiéncia da
rede, ja que o acesso ao meio frequentemente leva mais tempo
do que a prépria transmissao de dados.

O TDEx-HF também permite o envio de radiogramas para
multiplos destinatdrios através de recursos de mala direta.
Neste modo, uma OM pode transmitir centenas ou mesmo
milhares de radiogramas que compartilham um texto-base
comum. Este texto-base contém varidveis que sdo persona-
lizadas para cada destinatdrio no momento da entrega. Para
que isso ocorra, a mala direta € acompanhada por uma tabela
que mapeia as varidveis para seus respectivos destinatarios.
Quando o célculo das rotas para os proximos saltos da mala
direta € realizado, o TDEx-HF otimiza novamente o trifego
na rede, selecionando apenas a porcdo da tabela referente a
cada rota a ser seguida.

Entre as demais funcionalidades do TDEx-HF, destacam-se:

« Instalacdo via executdvel para Windows ou através de
Docker (para qualquer plataforma);

o Gerenciamento de usudrios e perfis;

« Interface para acesso direto pelas OMs;

« Otimizacdo e controle do processo de entrega dos radi-
ogramas para as OMs;

« Possibilidade de configurar diferentes radios para dife-
rentes rotas;

o Integracdo com outros servicos de e-mail para a
comunicagdo entre estacdes e OMs.

VI. INTEGRACAO TID-HF E TDEX

A integrac@o entre o Terminal Integrado de Dados (TID) e
o Trafego de Dados do Exército em HF (TDEXx) serd abordada
inicialmente por meio de uma prova de conceito (PoC), que
objetiva testar uma rede fechada composta por trés radios,
denominados aqui por RD1, RD2 e RD3. A PoC deve utilizar

as funcionalidades disponiveis nos sistemas TID e TDEx de
forma complementar. Neste contexto, o TID deve funcionar
com enlaces estabelecido pelo ALE ou em frequéncia fixa,
além de ser capaz de efetuar comunicacio por meio de AMD
ou Stanag 5066, o que engloba o uso de recursos como
HFChat, transmissdo de arquivos por RCOP ou UDOP, e
transmissdo de e-mails ponto a ponto. O TDEX, por outro lado,
deve enviar radiogramas simples ou mala direta através do
TID e realizar corretamente o roteamento na rede de radio. Os
radios RD1, RD2 e RD3, que compdem a rede, seguem esta
configuracdo: RD1 comunica-se com RD2, e RD2 com RD3,
conforme ilustrado pela Fig. 6. Para confirmar a integracio
correta dos sistemas, o rddio RD1 deve ser capaz de transmitir
um radiograma simples para RD3 utilizando o radio RD2
como intermedidrio da comunicagdo.
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Fig. 6. Setup com trés estacdes radio usando TID e TDEx

O processo de integracdo entre TID e TDEx segue alguns
passos especificos. O primeiro deles é a criagdo de um
ambiente que possibilite a operacdo simultanea de ambos os
softwares. Para isso, serdo necessdrios trés conjuntos compos-
tos por um computador com o sistema operacional Ubuntu
18.04 e um radio legado - que pode ser Yaseu, Micom?2 ou
TW7000 - além dos respectivos cabos e fontes de alimentagdo.
Em cada computador, o software do TID deve ser instalado
juntamente com dependéncias de softwares secundérios ne-
cessdrios para seu funcionamento adequado. Paralelamente, o
TDEx deve ser instalado em um container Docker em cada
computador. O TID deve ser configurado para cada radio
incluindo o cadastramento dos contatos correspondentes. Por
exemplo, na rede fechada com os rddios RD1, RD2 e RD3
mencionada previamente, o RD1 deve ter o contato de RD2,
RD2 deve ter os contatos de RD1 e RD3, e RD3 deve ter
o contato de RD2. Desta forma, o radio RD2 estd apto a
realizar o roteamento dos radiogramas transmitidos entre os
rddios RD1 e RD3.

Ap6s a instalagdo do TID e do TDEx nos computadores,
a estacdo de radio utilizada pelo TID deve ser registrada no
TDEx de cada computador. O registro deve incluir as portas
110 e 25, utilizadas pelos protocolos POP3 e SMTP, que
devem ser as mesmas no software TID, além do endereco
de e-mail da estagdo local e da estacdo radio de contato. Uma
vez concluido o registro das estacdes do TID, sera possivel
confirmar no préprio TDEx que esse registro foi realizado
corretamente.

Com os registros entre as plataformas corretamente confi-
gurados, o fluxo de mensagens deve ocorrer como mostrado
pelo diagrama de sequéncia da Fig. 7. Neste exemplo, um
radiograma simples é criado no TDEx e enviado da estacdo
de rddio RD1 para a estacdo de rddio RD3:

1) A mensagem é composta no TDEx RD1;

2) O software do TDEx RD1, atuando como cliente de e-

mail, converte a mensagem em um pacote € o envia por
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Fig. 7. Diagrama de sequéncia da mensagem sendo enviada da estacdo radio
1 para estagdo radio 3, utilizando TID e TDEx

SMTP para o servidor de e-mail local da Estacdo RDI,
que € parte integrante do TID-HF;

3) Antes de enviar o pacote para o Servidor de Email
Local, o TDEx define quem serd o proximo destinatario.
Como o pacote deve ser enviado para RD3, porém RD1
s0 possui o contato de RD2, o TDEx informa que o
préximo destino do pacote serd RD2;

4) O software do TID processa o pacote para envio,
verifica o destinatirio e envia para o destino indicado
pelo TDEx, ou seja, RD2;

5) O pacote de dados passa pelo processo de envio do
TID, selecionando a melhor frequéncia por meio do
ALE, estabelecendo um enlace entre os dois radios e,
em seguida, transmitindo o pacote. O pacote passa pela
placa de adaptacdo e ¢é transmitido pelo radio legado
(Yaesu, TW7000 ou Micom?2);

6) O pacote chega na estagdo RD2, é recebido pelo radio
legado do RD2, passa pela placa de adaptacdo e €
processado pelo software do TID, chegando ao Servidor
de Correio Eletronico local do RD2. Em seguida, por
meio dos Protocolos POP3 ou SMTP, os dados sio
enviados para o Cliente WEB do Correio Eletronico,
que pode estar sendo acessado via navegador WEB
no mesmo computador do TDEx RD2 ou em outro
computador da mesma rede local;

7) O TDEx RD2 processa o pacote e verifica o destinatério.
Como o destinatario ndo € RD2, mas sim o contato
RD3, o TDEx recompde o pacote e o encaminha para
o Servidor de Correio Eletronico via SMTP, indicando
0 novo destinatario como sendo o RD3;

8) O software TID da estacdio RD2 recebe o pacote no
Servidor de Correio Eletronico e processa o pacote.
Verifica o novo destinatario como sendo o RD3, en-
cerra o enlace estabelecido com RDI1, utiliza o ALE
para escolher a melhor frequéncia, estabelece um novo
enlace com RD3, e envia o pacote;

9) O pacote passa pela placa de adaptacdo de RD2 e ¢
transmitido pelo radio legado RD2 (Yaesu, TW7000 ou
Micom?2);

10) O pacote chega no radio RD3, passa pela placa de
adaptag@o, é processado pelo TID, e chega ao Servidor
de Email Local de RD3. Utilizando os Protocolos POP3
ou SMTP, o pacote é enviado para o Cliente de Email
Local, no caso, o TDEx RD3;

11) O pacote é processado pelo TDEX, verifica que o destino
estd vinculado a estagdo 3, define qual a OM correta
que deve receber o Radiograma e, finalmente, realiza a

entrega da mensagem para essa OM.

Portanto, a integrag¢do entre TID e TDEx permite o trans-
porte de mensagens entre estacdes de radio HF, empregando
radios legados, mesmo que essas estacdes nao estejam no
alcance uma da outra. Basta que elas possuam uma estagao
comunicante em comum, que possa rotear esse trafego de
email para a estacdo de destino. O desafio primordial desta
integracdo é garantir a compatibilidade entre ambas as pla-
taformas, assegurando a correta troca de informacdes para
o envio do pacote e a identificacdo do destinatdrio entre o
servidor de correio eletronico usado no TID e o cliente de
correio eletrdnico do TDEx. E importante frisar que os radios
legados das estagdes RD1, RD2 e RD3 podem ser iguais ou
diferentes.

VII. CONCLUSAO

Neste artigo, foi apresentada uma proposta de integracao de
dois sistemas de comunicacdo em HF do Ministério da De-
fesa: o TID e o TDEXx. Essa proposta visa melhorar a eficiéncia
e a capacidade da RECAF, que utiliza radios HF legados para
transmitir voz e dados a longas distincias. A integracdo do
TID envolve a revitalizacdo dos radios legados, empregando
computadores e tecnologia de rddio definido por software
baseada no SCA (Software Communication Architecture),
possibilitando adicionar servicos de dados digitais, como
Mensagens Curtas, Chat, Transferéncia de Arquivos e Correio
Eletronico (WEB Mail). Com a integracdo do TDEX, habilita-
se o roteamento de trifego de correio eletrénico na rede,
possibilitando a comunicacao de estagdes de rddio HF que ndo
estdo diretamente ao alcance umas das outras. Essa iniciativa
se beneficia da forma de onda HF do projeto RDS, que oferece
transmissdo de dados com robustez contra interferéncias e
variacdes ionosféricas. A proposta de integracdo apresentada
neste artigo deve aumentar a disponibilidade e a confiabilidade
das comunicacdes da RECAF, utilizando recursos existentes
e adicionando servicos de dados digitais. Como trabalhos
futuros, pretende-se realizar testes de campo para avaliar o
desempenho da integracdo dos sistemas em diferentes cendrios
operacionais e ambientais.

REFERENCIAS

[1] E.E. Johnson, “Hf radio mesh networks,” in MILCOM 2006 - 2006 IEEE
Military Communications conference, 2006, pp. 1-5.

[2] G. S. Gill, “When all else fails: amateur radio becomes lifeline of com-
munications during a disaster,” in International Journal of Emergency
Services, vol. 9, no. 2, 2020, pp. 109-121.

[3] V. H. Cid, A. R. Mitz, and S. J. Arnesen, “Keeping communications
flowing during large-scale disasters: Leveraging amateur radio inno-
vations for disaster medicine,” Disaster Medicine and Public Health
Preparedness, vol. 12, no. 2, p. 257-264, 2018.

[4] G.J. S. Acdcio, “Integracdo das forcas armadas brasileiras: uma anélise
da governanga proporcionada pelos sistemas militares de comando e
controle,” 2018.

[51 C. A. A. L. do Nascimento Abreu, “Sismc2 a importdncia da
implementacdo do sistema de comunica¢des militares de alta frequéncia
(hf) para a interoperabilidade e contingéncia apds a criagdo do ministério
da defesa,” 2021.

[6] H. V. Prado Filho, J. F. Galdino, and D. F. C. Moura, “Pesquisa e
desenvolvimento de produtos de defesa: reflexdes e fatos sobre o projeto
rddio definido por software do ministério da defesa a luz do modelo de
inovagdo em triplice hélice,” Rio de Janeiro: RMCT, vol. 34, no. 1, pp.
6-19, 2017.

[71 M. G. C. Branco, F. A. Roelli, F. H. Silva, F. R. Pereira, G. C. Lima,
M. A. Miquelino, R. P. d. H. Moreno, S. L. Ribeiro, D. F. C. Moura, and
J. F. Galdino, “Radio definido por software do ministério da defesa-visao
geral das primeiras contribui¢des do cpqd,” Cadernos CPgD Tecnologia,
vol. 10, pp. 9-16, 2014.



