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UTILIZACAO DO RADIO DEFINIDO POR SOFTWARE
COMO EQUIPAMENTO MAGE NO COMANDO MILITAR DA AMAZONIA

Primeiro Autor, Segundo Autor e Terceiro Autor (home dos autores. Fonte Arial 36)
Afiliacao dos autores (se possivel, tudo em uma unica linha. Fonte Arial 32)

realizar localizacao eletronica por meio do software WebSDR,

Resumo — Organizacoes criminosas (ORCRIM) estao presentes em todos os estados da AmazoOnia Ocidental, cometendo crimes transnacionais, como o trafico de drogas, e ambientais, como 0 garimpo e
desmatamento ilegal. O Exército Brasileiro, por meio do Comando Militar da Amazoénia (CMA), realizam acoes subsidiarias na faixa de fronteira e operacdes de coordenacao e cooperacao com agéncias. As medidas
de apoio de guerra eletronica (MAGE) sao importantes para gerar informacdes que colaboram para as operacdes militares. A fim de aumentar a capacidade de MAGE, o radio definido por software (RDS) pode
colaborar para mobiliar as novas companhias de guerra eletronica (GE) com equipamentos. Ha RDS de prateleira cujas especificacdes técnicas atendem a demanda do CMA para as MAGE. Dentre eles, o KiwiSDR é
um RDS de até U$350,00 que possui Span que cobre toda faixa de HF, a qual € bastante utilizada por ORCRIM na Amazo6nia Ocidental para transmissdes em locais de dificil acesso. Além disso, possui capacidade de

l. INTRODUCAO

A Amazonia Ocidental abrange uma grande area, composta pelos estados do Amazonas, Roraima,
Rondonia e Acre, e € coberta em sua maioria por uma floresta densa, a qual percorre diversos rios.
Também possui riguezas naturais e esta em posicao estratégica, fazendo fronteira com cinco paises.
Varias organizacoes criminosas (ORCRIM) cometem crimes ambientais, como garimpo e desmatamento
llegal, e transfronteiricos, como o trafico de drogas e armas.

Para coordenar as acoes, as ORCRIM utilizam diversos meios de comunicacOes desde a faixa de
frequéncia alta (HF) até a faixa de frequéncia super alta (SHF). Sao utilizados: telefones celulares
convencionais e satelitais, além de radios portateis e de radioamadores. Cada equipamento de
comunicacao € adequado para uma situacao especifica, pois possuem caracteristicas distintas, como o
alcance dos enlaces e custos de operacao.

O Comando Militar da Amazoénia (CMA) é o comando militar de area do Exercito Brasileiro (EB) da area
da Amazonia Ocidental. Dentre as atribuicbes dadas ao EB ha: acdes subsidiarias na faixa de fronteira e
operacOes de coordenacao e cooperacao de agéncias (OCCA).

A Guerra Eletronica (GE) do EB possui capacidades para gerar informacdes a partir dos sinais
eletromagnéticos, o que colabora para o aumento da consciéncia situacional das tropas gue enfrentam as
ORCRIM. A superioridade de informacbes € importante para a eficiéncia das operacdes militares, gque
podem agir pontualmente sobre 0s criminosos.

Porém as capacidades de GE podem ser maiores, sobretudo na agregacao de melhor capacidade de
localizacao eletronica (Loc Elt) de alvos para o CMA. Os custos de aquisicéo de equipamentos de GE séo
elevados, a maioria € importada e nado ha transferéncia de toda tecnologia.

O Plano Estratégico do Exército (PEEx) do quadriénio 2020-2023 [1] possui metas para a
modernizacao do EB. Percebe-se que ha prioridade do EB para as acbes de GE e também para a
Amazonia. Ha uma tendéncia para que os batalhdes de comunicacdes tenham uma companhia de GE, o
gue demandara necessidade de mais equipamentos. A Amazonia também vem recebendo prioridades,
como pode observar na execucio de diversas operacdes relacionadas as operacées Verde Brasil e Agata.

O radio definido por software (RDS) é diferente dos radios convencionais, pois grande parte do
processamento do sinal é feito por softwares. Isso faz com que o0 RDS seja flexivel e possa ser utilizado
de diversas maneiras, pois uma nova capacidade de modulacao ou codificacao do sinal pode ser
adicionado a um programa. Ja os radios convencionais, por dependerem de processamento pelo
hardware, nao conseguem se adaptar a novas formas de demodulacao tao facilmente.

IIl. METODOLOGIA

O objetivo desse poOster € demonstrar a viabilidade da utilizacao do RDS, dentre os RDS de prateleira
disponiveis, a fim de aumentar as capacidades de GE no CMA no combate a ORCRIM. Como o titulo
sugere, ha trés pontos principais que foram levantados: o RDS, as MAGE e o CMA.

As necessidades do CMA para as MAGE junto com a atuacao das ORCRIM, alem das peculiaridades
do terreno amazonico, determinam o ambiente operacional utilizado no estudo de caso. A doutrina de
MAGE e do planejamento de GE delineilam a atuacao das MAGE no ambiente operacional determinado.

Os equipamentos de comunicacao das ORCRIM determinam as especificacbes técnicas para a
simulacdo. Ja o ambiente operacional, orientado pela doutrina, determinam as especificacdes taticas.
Com isso, as especificacoes técnicas dos equipamentos de GE e dos RDS determinam as melhores
escolhas para a utilizacao dos equipamentos.

Para a simulacao por software foram utilizados dois programas: o VOACAP [2], para a predicao de
enlaces ionosféricos em HF; e o HTZ Warfare [3], para os enlaces em VHF e UHF. Tais ferramentas sao
gratuitas e sao amplamente utilizadas por militares para a predicao de enlaces.

A ferramenta REL Map, do VOACAP, calcula a confiabilidade para o enlace, ou seja, a probabilidade de
0 enlace ter sucesso. Para o estudo de caso, a cobertura de MAGE inclui areas com chances maiores do
que: 70% de enlace para o receptor MAGE; e 40% para os horarios que nao favorecem o enlace
lonosférico.

O produto da simulacao é a cobertura MAGE, que € a area do alcance do enlace dos radios do alvo
pelo receptor MAGE. Para isso, deve-se conhecer as especificacoes técnicas dos radios do alvo e do
receptor MAGE. Com isso, foi possivel determinar linhas de acédo, baseadas no exame de situacao de GE.
A analise das linhas de acao resulta nas melhores solucdes para a utilizacao dos equipamentos.

lll. RESULTADOS

Os meios de comunicacao mais utilizados pelas ORCRIM se encontram na tabela 1. Percebeu-se que:
0S crimes transfronteiricos se estendem da fronteira por rodovias e rios, desembocando nos grandes
centros urbanos; os crimes ambientais ocorrem geralmente em regioes de preservacao ambiental e
proximos a rodovias e rios; 0s rios e rodovias sao utilizados para o transporte e logistica de ilicitos; o
transporte rodoviario € mais rapido, porem, € limitado a poucas rodovias; ha predominancia para o acesso
rodoviario nas proximidades das rodovias BR-364, BR-319, BR-230 e BR-174,; grande parte da regiao nao
pPoOsSsui acesso a essas rodovias, favorecendo o transporte fluvial, sobretudo nos rios Madeiras, Xingu,
Trombetas, Branco, Purus, Tapajos, Ica, Japura, Jari, Javari, Tarauaca, ltacuai e Iriri.

Os enlaces terrestres em VHF e UHF possibilitam a comunicacédo a curta distancia por meio de radios
portateis. Dessa forma, os postos MAGE devem estar mais proximos dos emissores, em locais geralmente
afastados de OM do EB. Para isso, recomenda-se plataformas moveis, seja em viaturas ou embarcacoes,
se nao houver instalacoes seguras. Com isso, o equipamento MAGE deve ser robustecido, a fim de poder
acompanhar a tropa nos locais de interesse. O que desfavorece o uso de RDS de prateleira e favorece o
uso de

Os enlaces ionosféricos dos sinais em HF possibilitam a comunicacédo entre postos de 700 até milhares
de quilometros, a depender da frequéncia, hora, local e antena utilizada, como pode ser observado na
simulacao por software, observado na figura 1. Dessa forma, os postos MAGE podem ficar distantes dos
emissores, 0 que facilita o desdobramento dos postos, ja que 0S emissores se encontram em locais de
dificil acesso. Para a Bsc Itc e Mon basta que o0 emissor esteja na area de cobertura de um posto MAGE.
Para a Loc Elt sdo recomendados pelo menos 3 postos MAGE, seja pelo método de angulo de chegada ou
por diferenca de tempo de chegada (TDoA).

A tabela 2 mostra a comparacao de oito RDS que custam atée U$350,00.

RDS Faixa de Frequéncia | Span Taxa de amostragem do ADC Conectores Loc Elt
KiwiSDR [4] até 30 MHz 30 MHz 65 MSPS @ 14-bit 1 SMAe 1 GPS TDoA
FlyDog SDR [5] até 62 MHz 62 MHz 130 MSPS @ 16-bit 1 SMAe 1 GPS (WebSDR)
AirSpy R2 [6] 24 a 1700 MHz 20 MSPS @ 12-bit 1 SMA Nao
i até 31 MHz +
AlrSpy HE+ 10 MHz 36 MSPS @ 12-bit 2 SMA N&o
Dual Port [6] 60 a 260 MHz
SDRplay . : . ~
RSPDUO [7] até 2 GHz 10 MHz @ 14-bit 2 SMAe1lHi-Z Nao
RTL-SDR : ~
R820T2 [8] 24 2 1766 MHz Sgi:nedn;e 3,2 MSPS @ 8-bit 1 SMA Nao
KrakenSDR [9] estreita 5 nacleos com 3,2 MSPS @ 8-bit 5 SMA DoA
HackRF [10] 1 MHz a 6 GHz 20 MSPS @ 16-bit 1 SMA (Rx) e 1 SMA (Tx) Nao

Tabela 2 - Comparacéao dos principais RDS de prateleira de até U$350,00

De Paula [3] realizou um estudo para implementacao de RDS em postos MAGE fixos para meio urbano,
a fim de manter uma cobertura razoavel, conforme figura 1. As edificacOes atrapalham muito a propagacao
do sinal em VHF e UHF, deixando algumas areas descobertas.

Para os enlaces em HF, verificou-se, conforme figura 1, que a cobertura MAGE abrangeu toda a area do
CMA. Em azul estao areas cobertas por até 2 equipamentos; em verde, por 3; e em laranja, por 4 ou mais.
S&0 necessarios pelo menos 3 equipamentos para Loc Elt por TDoOA com o software WebSDR. Foram
selecionadas 12 localidades em OM operacionais, cujas cidades tenham backhaul de fibra otica [11].

PP -'i“f‘ ! '-é T o7 et
. " Ay

Lliramuta (62.P

{ RR)
B CERR)
E Bl

ao itingal{ GESBIES"

ndiaiC|

1. CONCLUSAO

Verificou-se que é viavel utilizar o KiwiSDR ou o FlyDog SDR como equipamento MAGE a fim de realizar
acoes de MAGE, inclusive Loc Elt, no CMA. Ja outros RDS necessitam de maior desenvolvimento para
serem utilizados, seja para aumentar a robustez para acompanhar a tropa, seja no desenvolvimento de
softwares para sinais criptografados.

REFERENCIAS

Meio de Comunicacao Faixa de frequéncia Locais de utilizacao

Radio amador por ondas ionosféricas (em claro) MF e HF Redides isoladas
Celular satelital (criptografado) SHF J
Celular convencional (criptografado) UHF Centros urbanos

Radio portatil (tipo walkie-talkie) (em claro) UHF/VHF

Regides ribeirinhas

Tabela 1 — Meios de Comunicacao das ORCRIM na Amazoénia Ocidental
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