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Resumo— A área de manutenção vem exercendo papéis es-
tratégicos em organizações, sejam automobilı́sticas, industriais ou
militares. Com avanços das capacidades de geração, armazena-
mento e processamento de dados, técnicas de Aprendizado de
Máquina (AM) vêm sendo empregadas para detectar e localizar
falhas em sistemas complexos, aumentando a disponibilidade
e reduzindo custos operacionais desses sistemas. Porém, sim-
plesmente aplicar técnicas de AM aos dados de sensores não
vem representando uma solução para todos problemas, uma vez
existirem barreiras ainda a serem transpostas. O objetivo deste
artigo é apresentar um mapeamento sistemático da literatura
sobre métodos de AM aplicados à detecção e isolamento de
falhas em sistemas complexos, por meio de uma abordagem
dirigida a dados Data-Driven. Com essa abordagem, pretende-se
propiciar uma melhor compreensão de como métodos propostos
vêm abordando cenários realı́sticos de sistemas complexos, em que
novos modos de falhas podem surgir após a construção inicial de
modelos de AM.

Palavras-Chave— Detecção e Isolamento de Falhas, Data-Driven
Approach, Aprendizado de Máquina, Manutenção.

I. INTRODUÇÃO

Em uma Força Aérea, a logı́stica por meio da manutenção
de aeronaves vem se tornando essencial para a obtenção de
vantagens operacionais em conflitos armados.

A manutenção possui potencial de geração de valores para
organizações militares, evitando inatividades por panes de
equipamentos aéreos, estendendo a vida útil de sistemas ae-
ronáuticos, reduzindo o número de horas requeridas para se
completar manutenções e antecipando eventos crı́ticos com
potenciais perdas bélicas e econômicas.

Pode-se inferir que, quanto mais rápidas as detecções e os
diagnósticos de falhas em sistemas, subsistemas e/ou compo-
nentes, mais eficientes tornam-se as atividades de manutenção,
migrando-se, então, de cenários reativos para proativos [1].

Nesse sentido, diversos métodos vêm sendo propostos para
otimizar as etapas de detecções e isolamentos de falhas (Fault
Detection and Isolation - FDI) em sistemas complexos, em
que, aparentemente ocorrem certa aleatoriedade na degradação
de ativos durante sua vida útil, uma vez que o desgaste de
equipamentos sofre influência do modo de operação, de efeitos
ambientais e de diversos outros fatores [2].

Para implementar um sistema de FDI, métodos vêm sendo
propostos baseados em 3 abordagens: Model-Based, Data-
Driven e Hı́brida [3]. A abordagem baseada em modelo
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(Model-Based) se utiliza de modelos matemáticos da dinâmica
dos componentes, baseando-se na compreensão fı́sica ou deter-
minı́stica do sistema, dependendo fortemente da precisão dos
modelos criados [4].

A abordagem dirigida por dados (Data-Driven) não utiliza a
compreensão fı́sica do sistema em estudo, porém o comporta-
mento é aprendido com base em dados coletados de sensores,
o que gera a necessidade de grandes volumes de dados para
que seja possı́vel se criar modelos preditivos e descritivos [5].
Por último, a abordagem Hı́brida é baseada em caracterı́sticas
das duas primeiras.

Com o avanço da área de grandes conjuntos de dados
(Big Data), as atividades de manutenção, reparo e operações
passaram a se beneficiar sobremaneira. Aeronaves modernas
costumam gerar Terabytes (TB) de dados de manutenção por
hora de voo [6], que podem ser utilizados para o monito-
ramento de condições de sistemas complexos, por meio da
abordagem Data-Driven.

A maioria dos trabalhos disponı́veis na literatura baseia-
se em premissas não realistas para ambientes operacionais
reais e complexos como cenários controlados, conhecimento
prévio da dinâmica de ativos e utilização de dados históricos
completamente rotulados.

Na maioria das aplicações reais, essas premissas não vêm
sendo observadas, principalmente quando o objetivo é o de se
definir, previamente, modos de falha de ativos para treinamen-
tos de modelos de aprendizado de máquina, em se tratando da
abordagem Data-Driven.

Pelas caracterı́sticas dinâmicas inerentes aos sistemas com-
plexos, modos de falha podem surgir após a fase de design de
um ativo, não sendo mapeados por métodos tradicionais como
o FMEA (Failure Mode and Effects Analysis), impossibilitando
mapeá-los a priori, pois tais falhas surgem apenas após meses,
anos ou décadas de operação de ativos.

Dessa forma, o presente artigo tem por objetivo mapear
estudos primários que possuem como premissas caracterı́sticas
de operações reais, utilizando a abordagem Data-Driven e
estratégias dinâmicas para considerar novos modos de falha
em sistemas complexos.

O restante deste artigo encontra-se estruturado da seguinte
forma. A Seção II descreve o planejamento do Mapeamento
Sistemático da Literatura (MSL). A Seção III apresenta um
breve referencial teórico para compreensão dos principais con-
ceitos acerca da temática. A Seção IV explana os principais
resultados obtidos e, por fim, a Seção V conclui o artigo com
algumas considerações consideradas relevantes.
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II. PLANEJAMENTO DO MAPEAMENTO SISTEMÁTICO DA
LITERATURA

Com o objetivo de identificar artigos publicados que pro-
puseram, por meio da abordagem Data-Driven, soluções para
superar o problema descrito anteriormente, esta seção apresenta
a metodologia utilizada para um Mapeamento Sistemático da
Literatura (MSL), adaptado de [7].

Com base no objetivo delineado na Seção I, a seguinte
questão de pesquisa foi definida: “Quais caracterı́sticas
de problemas, métodos, experimentos e soluções vêm sendo
reportados e propostos para tratar de detecções e isolamentos
de falhas por meio da abordagem Data-Driven, no contexto de
modos de falha não mapeados previamente, aplicando técnicas
de Aprendizado de Máquina?”.

Objetivando transformar a questão de pesquisa em uma
string de busca coerente e completa, foi utilizada a seguinte
estratégia de busca baseada em perguntas estruturadas denomi-
nada PICO (População, Intervenção, Comparação e Resultado
- Outcome) [7]:

• População - que publicações relacionadas à técnicas de
FDI podem ser encontradas usando-se a abordagem Data-
Driven no contexto de modos de falhas não previstos
inicialmente;

• Intervenção - que métodos podem ser encontrados
aplicando-se técnicas de Aprendizado de Máquina (AM)
para a detecção e o isolamento de falhas (Fault Detection
and Isolation - FDI);

• Comparação - não aplicável neste contexto; e
• Resultado - que identificação de caracterı́sticas de pro-

blemas e métodos podem ser propostos para solucionar o
surgimento de novos modos de falhas, durante a fase de
operação de sistemas complexos.

Para este MSL, foi realizada uma busca automática nas
seguintes bases bibliográficas relevantes para a Ciência da
Computação: IEEE Explore; ISI Web Of Science; ScienceDi-
rect; Scopus e SpringerLink [7].

Em cada base bibliográfica, foi derivada a string de busca
base ilustrada na Fig. 1, onde “fdd”, “fdi” e “cm” significam,
respectivamente, Fault Detection and Diagnosis, Fault
Detection and Isolation e Condition Monitoring, e os
marcadores “P” e “I” indicam, respectivamente, as palavras-
chave População e Intervenção do critério PICO.

Fig. 1: String de base para a busca automática.

Como última atividade da fase de Planejamento, foram
definidos critérios de elegibilidade para inclusão e exclusão
de artigos, conforme apresentado na Tabela I.

III. REFERENCIAL TEÓRICO E TERMINOLOGIAS

Esta seção tem por objetivo trazer as principais definições
de conceitos e termos utilizados neste artigo.

TABELA I: Critérios de inclusão e exclusão, onde os tipos I e E
significam Inclusão e Exclusão, respectivamente.

Tipo Descrição
I Estudos publicados em revistas, anais e conferências indexadas.
I Estudos publicados a partir de 2016.
I Estudos relatando métodos de aprendizado de máquina.
I Estudos envolvendo a problemática de FDI.
E Estudos não escritos na lı́ngua inglesa.
E Estudos não enquadrados nos critérios de aceitação.
E Short Papers (≤ 5 páginas).
E Estudos redundantes de mesma autoria.
E Estudos inacessı́veis.
E Estudos relatando aplicações com falhas previamente mapeadas.
E Estudos não relacionados à questão de pesquisa.
E Estudos que não propuseram método para FDI.

A. Detecção e Diagnóstico de Falhas

A detecção de falhas indica que algo está errado no
sistema, determinando se uma falha ocorreu ou não [8], [9].
O isolamento de falhas determina a localização exata e a
causa de uma falha [8], podendo-se determinar seu tipo [9].
A identificação de falhas determina a sua magnitude [8],
sendo também considerada por alguns autores a especificação
da severidade da falha [9]. Por fim, o diagnóstico de falhas é
a união das etapas de isolamento e identificação de falhas.

B. Métricas

A seguir, são apresentadas as métricas mais utilizadas pelos
estudos primários identificados neste artigo. Para a compre-
ensão das métricas, os seguintes acrônimos são definidos: Ver-
dadeiros Positivos (VP), Verdadeiros Negativos (VN), Falsos
Positivos (FP) e Falsos Negativos (FN), os quais podem ser
visualizados e compreendidos através da Matriz de Confusão
exemplificada na Fig. 2.

VP FN

FP VN

Predito

O
bservado

Fig. 2: Matriz de Confusão.

Acurácia é a proporção de classificações corretas (positivas
e negativas) [10]. É calculada como

Acurácia =
V P + V N

V P + FN + V N + FP
. (1)

Sensibilidade, também conhecido como Recall, é a
proporção de predições corretas em relação ao total de amostras
positivas [11]. É calculada como

Sensibilidade =
V P

V P + FN
. (2)

Precisão é a razão entre as amostras positivas classificadas
corretamente e o total de amostras positivas classificadas
correta ou incorretamente [11]. É calculada como

Precisão =
V P

V P + FP
. (3)
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F1-Score, também conhecida como F-measure, é a
proporção de previsões corretas da categoria alvo em relação
a soma dos Verdadeiros Positivos [11]. É calculada como

F1 =
2 × Precisão× Sensibilidade

Precisão + Sensibilidade
. (4)

G-mean ou Média Geométrica é utilizada para conjuntos
desbalanceados, considerando a classe majoritária e mino-
ritária, quando são igualmente importantes [12]. É calculada
como

Gmean =

√
V P

V P + FN
× V N

V N + FP
. (5)

C. Aprendizado de Máquina

Este subseção sintetiza os principais conceitos de Aprendi-
zado de Máquina (AM) pela maior recorrência nos resultados
obtidos por este MSL.

1) Tipos: existem alguns problemas tı́picos de AM
como: aprendizado supervisionado, não supervisionado, e por
reforço. Existem ainda tipos hı́bridos como aprendizado semi-
supervisionado, auto-supervisionado, e de várias instâncias. Por
terem maior recorrência nos resultados obtidos neste MSL,
serão sintetizadas apenas os tipos não supervisionado e semi-
supervisionado.

No tipo não supervisionado inexiste o supervisor para
mapear previamente entradas para rótulos de saı́das. Com isto,
um dos objetivos é encontrar agrupamentos de dados com base
em semelhanças de suas caracterı́sticas [13].

O tipo semi-supervisionado é útil para tarefas em que
apenas parte dos exemplos de treinamento possuem rótulos de
classe. Ou seja, utiliza passivamente dados rotulados e não
rotulados [14].

2) Técnicas: existem diversas técnicas aplicáveis ao AM,
como aprendizagem multitarefa, por conjuntos, por trans-
ferência, ativo, e online. Neste artigo, serão abordadas as duas
últimas, por serem mais recorrentes nos resultados obtidos
detalhados na Seção IV.

O Aprendizado Ativo é o processo de decidir quais dados
serão apresentados a um especialista humano para a rotulação
[15]. Faz parte desta estratégia de aprendizado a denominada
Human-in-the-Loop.

O Aprendizado Online, também conhecido como Aprendi-
zado Incremental, tem como um de seus algoritmos variações
incrementais das Árvores de Decisão, como o algoritmo Very
Fast Decision Tree (VFDT) [11]. Neste caso, inicialmente, não
se recebe todo o data set para treinamento do modelo, sendo
as instâncias para treino recebidas lentamente, fazendo com
que o algoritmo se adapte com o decorrer do tempo [13]. Esta
é uma técnica considerada como relevante para problemas de
Data Stream.

IV. CONDUÇÃO E RESULTADOS DO MAPEAMENTO
SISTEMÁTICO DA LITERATURA

Esta seção apresenta a condução do MSL e a sı́ntese dos
resultados obtidos. A coleta de dados nas bases bibliográficas
deste MSL foi realizada em 10 de junho de 2021.

A. Seleção de Artigos

Inicialmente, após a aplicação da string de busca nas bases
bibliográficas, foram obtidos 4.078 tı́tulos, sendo removidos
1.536 por serem publicações anteriores ao ano de 2016. Dos
2.542 tı́tulos remanescentes, 187 foram excluı́dos por serem
duplicatas.

Posteriormente, foram aplicados os critérios de elegibilidade
descritos na Tabela I, sendo selecionados, então, 47 tı́tulos
para revisão e extração de dados. Buscando-se selecionar os
artigos de maior relevância, os 47 artigos foram agrupados em
classes por ano, removendo-se os artigos que não atingiram a
quantidade de citações1 dada por q = c

t , onde c representa a
quantidade de citações da classe e t a quantidade de tı́tulos da
classe.

Um total de 22 artigos foram removidos em função do
número de citações. Ao final desse processo de seleção de ar-
tigos, apenas 25 artigos foram mantidos. A Fig. 3 apresenta as
porcentagens dos trabalhos excluı́dos pelo critério de citações
em função do ano de publicação.

Fig. 3: Seleção de trabalhos com base na quantidade de
citações.

A Fig. 4 apresenta a distribuição dos periódicos de acordo
com o ı́ndice CiteScore. Nota-se que a distribuição se concentra
nos ı́ndices CiteScore a partir de 94%, mostrando a relevância
acadêmica e cientı́fica do conjunto de artigos obtidos. De
acordo com o QUALIS/CAPES utilizado para estratificação da
qualidade de publicações, o conjunto de artigos selecionados é
composto por publicações com estratos A2 (percentil > 75%)
e A1 (percentil > 87, 5%).

Fig. 4: Distribuição de periódicos pelo ı́ndice CiteScore.

1A quantidade de citações de um artigo foi obtida por meio de informações
do Google Scholar.
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B. Distribuição de Publicações por Ano

Conforme mencionado na Seção I, 1.536 tı́tulos foram
publicados antes do ano de 2016 e 2.355 tı́tulos publicados
de 2016 até junho de 2021, mostrando uma tendência de alta
da temática de detecção e isolamento de falhas por meio da
abordagem Data-Driven.

A Fig. 5 apresenta a distribuição dos 25 artigos selecionados
na última etapa do MSL, mostrando a tendência de alta
do número de publicações nos últimos anos. Nota-se que,
em 2021, apesar de ter sido considerado apenas o primeiro
semestre, a quantidade de artigos de interesse já encontra-se
próxima de superar o ano de 2020, confirmando a importância
e a atualidade do tema.

Fig. 5: Distribuição de publicações por ano e tendência.

Tal fato se apoia na evolução das capacidades de armaze-
namentos de grandes conjuntos de dados, processamentos e
análises, por meio da ampliação do potencial de técnicas de
aprendizado de máquina.

C. Análise por Periódicos e Conferências

Os artigos selecionados foram publicados em 19 periódicos
distintos e nenhum tı́tulo apresentado em conferências foi
obtido. Dentre os 25 estudos primários selecionados na última
etapa deste MSL, 15 tı́tulos foram publicados em periódicos da
área de Computação, enquanto 10 artigos foram obtidos a partir
de periódicos de outras áreas, como Engenharia Eletrônica,
Engenharia Mecânica, Instrumentação, Sustentabilidade, entre
outras. A Fig. 6 apresenta a distribuição dos tı́tulos pelas
categorias de Computação ou outras.

O periódico encontrado com maior quantidade de
publicações foi o Neurocomputing, com 4 estudos primários,
representando 16% dos artigos selecionados, seguido do
periódico Energy and Buildings com 3 (12%) das publicações
e IEEE Access com 2 (8%) dos tı́tulos.

Fig. 6: Distribuição de tı́tulos por categoria de periódicos.

D. Extração de Dados

Após a seleção dos estudos primários, a Tabela II foi
elaborada para sintetização dos dados extraı́dos. Todos os 25
artigos mantidos na última etapa do MSL foram analisados,
sendo sintetizados apenas 15 estudos primários, por serem
considerados mais relevantes e com maior interseção com a
pergunta de pesquisa descrita na Seção II.

A seguir, as colunas da Tabela II serão brevemente contex-
tualizadas.

A coluna Data set contém a base de dados utilizada para
realização dos experimentos, gerada pelos próprios autores ou
obtida a partir de data sets públicos.

A coluna FDI indica se o autor considerou apenas a etapa
de Detecção de Falha (D), Detecção e Isolamento de Falhas
(DI) ou Detecção e Diagnóstico de Falhas (DD).

A coluna Técnicas, apresenta as técnicas de Aprendizado de
Máquina utilizadas nos experimentos.

A coluna Estratégia para Novas Classes explana como
os autores consideraram as situações em que novos modos de
falha surgem durante a operação do equipamento. Em outras
palavras, as estratégias utilizadas para se considerar novas
classes que surgem durante a fase de teste do algoritmo.

1) Data sets e Equipamentos: o mais utilizado foi o
Tennessee Eastman, com 3 menções cada. Ele representa um
processo quı́mico industrial com o objetivo de desenvolver,
estudar e avaliar tecnologias para controle de processos [16].
Já o ASHRAE RP-1043 e o RP-1312 representam conjuntos de
dados obtidos a partir de sensores de sistemas HVAC (Heating,
Ventilation and Air-Conditioning).

Para sistemas aeronáuticos, foi utilizado o N-CMAPPS (new
Commercial Modular Aero-Propulsion System Simulation), o
AGTF30 (Advanced Geared Turbofan), ambos relacionados
aos motores Turbofan [17], e o GNAT Aircraft Data para
estruturas aeronáuticas [18].

2) FDI: todos os estudos primários selecionados considera-
ram ao menos a detecção e o isolamento de falha (DI). Apenas
2 artigos consideraram a detecção e o diagnóstico (DD), o qual
também inclui a fase de Isolamento.

3) Técnicas: apresentaram grande diversidade, deixando
claro que não existe apenas um método para o desenvolvimento
de detecção e diagnóstico de falhas. Infere-se, desta forma, a
existência de uma lacuna de pesquisa considerável, uma vez
que nenhuma técnica especı́fica predomina e os estudos foram
publicados recentemente.

4) Estratégias para Novas Classes: percebe-se que vêm
sendo adotadas estratégias adaptativas e incrementais para con-
siderar novos modos de falha (classes) nos modelos preditivos
iniciais, pois apenas [17] não levou em conta a expansão
de modos de falhas inéditos. Além disto, apenas 4 artigos
utilizaram a supervisão humana ou o aprendizado Ativo para
rotular as amostras inéditas não vistas durante a fase de
treinamento dos modelos.

5) Métricas: a maioria dos artigos apresenta a acurácia
como métrica para comparação entre os resultados. As outras
métricas utilizadas foram: F1-score, G-mean e sensibilidade.

6) Contribuição: diferentes nı́veis de contribuição foram
propostos pelos autores. A proposição de um novo método foi
encontrada em 6 artigos, a proposição de um novo framework
em 3 artigos, a proposição de uma nova abordagem ou de um
novo modelo em 2 artigos cada, e a proposição de um novo
algoritmo ou uma nova metodologia em apenas 1 artigo cada.
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aç
õe
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uç
ão

do
s

m
od

os
de

fa
lh

a
A

cu
rá
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aç

ão
H

um
an

a,
A

pr
en

di
za

do
O

nl
in

e
e

In
cr

em
en

ta
l

A
cu

rá
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eç

ão
A

ut
om

ot
iv

o
D

I
O

C
-S

V
M

e
M

ul
ti-

la
ye

r
N

N
Id

en
tifi

ca
ap

en
as

um
a

cl
as

se
no

va
A

cu
rá
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çã
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V. CONCLUSÃO

O presente artigo relata a execução e os resultados de um
Mapeamento Sistemático da Literatura (MSL), cobrindo os
principais estudos primários relativos à detecção e isolamento
de falhas (Fault Detection and Isolation - FDI), utilizando a
abordagem Data-Driven e com a possibilidade de reconheci-
mento de novos modos de falha após o treinamento inicial
do modelo de Aprendizado de Máquina (AM). Com isto, foi
possı́vel se compreender, de maneira abrangente, as limitações
e perspectivas desta proeminente área de pesquisa.

Dentre os 4.078 tı́tulos recuperados inicialmente, foram
selecionados apenas os 15 artigos considerados como mais
relevantes publicados a partir de 2016 e com estrato QUA-
LIS/CAPES superior ou igual a classificação A2. Verificou-
se que não há consenso na literatura a respeito da utilização
de uma técnica especı́fica de AM para problemas de FDI em
sistemas complexos, usando a abordagem Data-Driven.

Para a consideração de novos modos de falha, a maioria
dos artigos propôs a utilização de aprendizado Online. Alguns
autores propuseram métodos para integrar diferentes tipos de
AM, como o aprendizado Online, Ativo, Não Supervisionado
e Semi-supervisionado.

Como direcionamento para estudos futuros, partindo dos
resultados deste MSL, torna-se possı́vel inferir que a FDI
em sistemas complexos permanece um campo aberto com
amplas possibilidades para exploração, necessitando de novas
pesquisas para que os métodos propostos possam ser dinâmicos
o suficiente para considerarem novos modos de falha e novas
condições operacionais e ambientais em seus modelos de AM.
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(ITA), ao Programa de Pós-Graduação em Aplicações Operaci-
onais (PPGAO), e ao Conselho Nacional de Desenvolvimento
Cientı́fico e Tecnológico (CNPq, grant 423023/2018-7) pelo
suporte e infraestrutura oferecidos durante todo o desenvolvi-
mento deste trabalho de pesquisa.

REFERÊNCIAS
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